Jean-Claude JUNCKER Rue de la Loi, 200
B-1049 Brussels

Tel +32 2 295 50 33
jean-claude juncker@eceuropa.eu

President of the European Commission

Brussels, 1 4& OCT, 2016

Subject: Complaint by Mr
ref. 2004/2013/PMC

Dear Ms O'Reilly,

Thank you jor your letier of 5 November 2015 regarding the above-mentioned
case. '

I am pleased to enclose the comments of the Commission on this complaint.

Naturally, the Commission remains at your disposal for any further information
you may require.

Yours sincerely,

Enclosure

Ms Emily O'REILLY

European Ombudsman

{, Avenue du Président Robert Schuman
B.P. 403

F-67001 STRASBOURG Cedex




FINAL

Comments of the Commission in reply to a critical remark from the European
Ombudsman in her closing decision

- Complaint by Mr | r <. 2004/2013/PMC

In the decision closing the above-mentioned case, the Ombudsman addressed the following
critical remark to the Commission:

The Commission has failed to provide valid reasons for not granting public access to the
citizens' complaints and its letters to the UK authorities. This constitutes
maladministration, which is particularly serious given the importance of the underlying
subject matter.

The Commission is pleased to inform the Ombudsman that, following an internal evaluation
of the documents in question and in light of the current factual and legal circumstances, it has
now decided to grant partial access (subject to the redaction of personal data only) to the
citizens complaints and to the two Commission's letters to the UK authorities.

The Commission draws the Ombudsman's attention to the circumstance that all redactions of
citizens personal data in complaints is based on the exception provided for in Article 4(1)(b)
of Regulation 1049/2001 and the relevant rules on data protection.

Enclosures:

1. Letter of 25 June 2013 from Mrs Reding, Vice-President of the Commission, to Mr
Hague, UK Foreign Secretary;

2. Letter of 26 July 2013 from the Director-Genera of the Commission's DG Justice to
the UK Permanent Representative to the EU;

3. Correspondence (18 complaints) from citizens from which personal data was redacted.
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Camimission
Viviane REDING Rue de la Loi. 200
i i iesi B-1049 Brussels
Vice-President of the European Commission T o33 2 958 16 G

Justice, Fundamentat Rights and Citizenship

Brussels, 25 June 2013

Dear Secretary of State,

1 have noted with concern media reports that United Kingdom authorities are accessing,
collecting and further processing, on a massive and indiscriminate scale, personal data in
the form of communications data passing through the United Kingdom. If the media reports
are true, these programmes could have a serious impact on the fundamental rights of
individuals in the European Union, including the right to privacy and to data protection, the
principle of proportionality and the rule of law generally.

The respect for fundamental rights is enshrined in the primary law of the European Union,
agreed by all Member States. It is a principle upon which all our laws and instruments of
co-operation, including the Union's legal instruments related to the processing of personal
data, are based. In establishing programmes such as "Tempora” and "MTI", a balance
needs to be struck between the policy objectives pursued and their impact on fundamental
rights, including the right to the protection of personal data.

I would therefore request that you provide me with clarifications regarding such
programmes, and, more broadly, regarding activities and practices permitting the collection
and processing of personal data that full under the Regulation of Investigatory Powers Act
200t and other applicable legislation

The Rt Hon Mr William HAGUE MP

Secretary of State for Foreign and Commonwealth Affairs
Foreign and Commonwealth Office

King Charles Street

London

SWIA4 2AH

United Kingdom

eMail : private office(@fco. gsi gov. uk
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In pariicular:

1 What is the scope of the Tempora programme, other programmes involving data
collection and search, and laws under which such programmes may be authorised? Is the
scope restricted to nutional security, or could other matters ulso fall within their scope, such
as serious crime, or other criminal proceedings, economic matters, or other matters?

2. How are concepts such as rnational security, serious crime, criminal proceedings,
and other concepts under which such programmes may be authoriscd, defined?

3 Is Tempora similar programmes and laws under whick such programmes may be
authorised aimed uely at the daia of citizens and residents of the United Kingdom. or also -
or even primarily - ut the data of people residing outside the United Kingdom, including in
other countries of the Europears Union?

4 (a) Is wccess to, collection of or other processing of data on the basis of the
Tempora programme, other programmes involving data collection and search, and luws
under which such programmes musy be authorised, limited to specific and individual cases?

b) If s0, what ure the criieria that are applied?

5. On the basis of the Tempora programme, other programmes involving data
collection and search, and lows under which such pregrammes may he authorised, is the
data of individuals accessed, collected or processed in bulk (i.e. on a very wide scale,
without justification of each interception based on a specific individual case), either
regularly or occasionally? What is the volume of personal data of EU citizens collected?

6. Does the data collected on the basis of the Tempora programme, other programmes
involving data collection and search, and laws under which such programmes may be
authorised remain solely in the United Kingdom or is it transferred outside the United
Kingdom?

7 What differences are there in the requirements applicable to access, collect and
Jurther process personal data depending on whether the data subject is in the UK or in
another EU country?

8. What avenues, judicial or administrative, are available to companies in the UK fo
challenge requests from UK authorities to facilitate access to, collection of and processing
of data under Tempora, similar programmes and laws under which such programmes may
be authorised?

9, (a) What avenues, judicial or administrative, are available to EU citizens resident in
the UK or otherwise 10 be informed of whether they are affected by Tempora, s;mt.’ar
programmes and liws under which such programmes may be authorised?

(b} How do these compare 1o the avenues available to UK citizens «nd residents?

10.  (a) What avenues are available, judicial or administrative, to EU citizens resident in
the UK or atherwise to challenge access to, collection of and processing of their personal
data under Tempora, similar programmes and laws under which such programmes may be
authorised?

(b) How do these compare to the avenues available to UK citizens and residenis?
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11, Who is authorised to perform functions in relation fo these programmes and
practices and who could have access to the personal dma collected? Against the
background of the scope of the pragrammes and the volume of data potentially collected or :
otherwise processed, what measures are raken to safeguard the security and integrity of
personai data?

I am sure you will understand that, given the serfous cancerns expressed in public opinion,
and the puotential impact on the protection of personal date of European citizens, I look
Sorward ta receiving vour reply by the end of this week

Yours sincerely.

cC.
The Rt Hon Mr Chris Grayling MP, Chancellor, Secretary of State for Justice, and
The Rt Hon Ms Teresa May MP, Home Secretary




EUROPEAN COMMISSION
DIRECTORATE-GFNERAL JUSTICF

Director-Genera:

Brussels., 2 6 JUIL. E{I’B

JUSTACHSIK/BGRS 2864948

His Excellency Sir Jon Cunlifte CI3
Permanent Representative of the
United Kingdom to the EL

Avenue d'Auderghem 10

1040 Brusscls

e-mail: ukrepi@ifeco.gov.uk

Sir.

I am writing further to the Forcign Secretary's letter of 3 July in response to the earlier
letter of Vice-President Reding sent on 25 June. Having taken note ot the Sceretary of
State’s observations as set out in his letter, the Commission remains concerned about
what appears to be, based on reports in the media. the massive and indiscriminate
collection and processing ol Europeans’ personal data.

such widespreud collection and processing of personal data would have a serieus impact
on the fundamental rights of individuals in the European Union, in particular the right tw
protection of personal data as set out 10 Article 8 of the Charter of Fundamenial Righis
and Arficle 16 TIEUL and the right 1o respect for private and [amily hte as set out in
Article 7 ot the Charter.

The Commission dispuics neither the lact that there 1s a need to address the threats
mentioned 1n the Secretiny of State's letter, nor that national security 15 a responsibility of
national governments.

However, the responsibility oif Member States for national security does not implsy the
non-application of the laws of the Vurepean Union.

The Court of Justice of the Luropean Union has claritied: "although it is for Member
States fo take the uppropriclc medsures fo casure their infernal and external secariinv. tiw
mere fact that a decision concerns State security canmol resulf in European Urlon law
heing inapplicable”™ (recently in Case C-300/11 ZZ v Secretary of Stute for the Home
Department |2013] EUECI; Case C-387/03 Connnission v Ifaly [2009) FCR [-11831).

In addition. the concept of national security has to be interpreted strictly in order for
Member States to remain within the limits set under nion Law.

Commission européenne/Europese Commissie, 1048 Bruxelles/Brussel, BELGIQUE/BELGIE - Tel, +32 22881111
Office: MO5S 08/10 - Tel. direct ling +32 229-61850 - Fax +32 222-98094



It is therefore not excluded that the processing of personal data in the context of the
programmes such as Tempora could fall at least in part within the scope of the Union's
instruments related to the processing of personal data, including Directive 95/46/EC of
24 October 1995 on the protection of individuals with regard to the processing of
personal data and on the free movement of such data (OJ L 281 23/11/1995) and / or
Framework Deeision 2008/977/IHA of 27 Novemher 2008 on the protection of personal
data processed 1n the framework of police and judicial cooperation in criminal matters
{OF L. 350 30/12/2008).

Singe the programmes appear to gather all communications data passing through UK., |
would request that you clarify in detail their scope and functioning in order to allow the
Commission to assess the situation under EU law. 1 look forward to receiving evidence
with regard to the purposes as well as the necessity and proportionality of the cotlection.
accessing and further processing of the personal data.

Given the serious potential impaet on the protection of personal data and privacy of
Europeans. as provided for in primary and sccondary law. the Commission requests that
the responses, logether with any other relevant information. be reccived as soon as
possible. and at the Iatest by 30 August 2013.

Yours sincerely.

Francoise LE BAIL



CHAT 2602
BESCHWERDE!
AN DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN

WEGEN NICHTBEACHTUNG DES GEMEINSCHAFTSRECHTS

1. Name und Yorname des Beschwerdefuhrers:

2. Gegebenenfalls vertreten durch:
- nicht zutreffend -

3. Staatsangehdrigkeit:

deutsch

4. Anschrift oder Geschiftssitz2:

X, Telefon/Fax/E-Mail:

6. Tiitigkeitsbereich und -ort(e):

7. Mitgliedstaat oder Sffentliche Einrichtung, die nach Ansicht des Beschwerde
fiihrers das Gemeinschaftsrecht nicht beachtet hat:

Vereinigtes Kinigreich von Grofibritannien und Nordirland

1 Die Verwendung dleses Beschwerdeformulars is nicht verbindlich. Eine Beschwerde kann auch
mit einfachem Schrebsn bef der Kommission erhoben werden, Es isl allerdings im Inleresea des Baschwardsfiwers,
magichst viele sachich relevante Informationen beizufiigen. Das Formular kann auf dem nommalen Postweg an
folgende Anechrift garichtet werden:
Kommiceion der Europdischen Gamelnachaften
{z. H.des Generalsekretdrs)
Rue de la Lo, 200
B-1049 Bridssel
BELGIEN
Das Formular kann auch bei siner Verlretung der Kommission in den Mitgliedstaaten abgegeben werden,
Eine elektronische Fassung das Formulars kann vom Internet-Server der Europdischan Union abgerufen weargen.
I_Ll ¥ T M. .
Eine Beschwerde ist nur dann zulissig, wenn sie die Verletzung des Gemeinschafterechts durch elren
Mitgiiedstaat betriffi.

2 Der Beschwerdeflihrer wird gebeten, der Kornmission jede Anderung der Anschrilt sowle alle
Yorgéange mitzuteilen, die fiir die Bearbeitung der Beschwerde relevam sein kbnnten.

)

3
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8. Moglichst genaue Darstellung des Beschwerdegegenstands:

Der Britische Geheimdienst GCHQ hat im Rahmen des Abhorprogramm mit dem
Namen “Tempora” meinen Intermnetverkehr {iberwacht, unter anderem
Dateniibertragung durch das Unterseekabel TAT-14. Dieses UUherwachung richtete
sich nicht nur gegen mich als Privatperson, sondem potentiell auch auf
Durchtithrung von Wirtschaftsspionage gegen mein Untemehmen zugunsten

britischer Konkurrenzunternehmen.

Die Ermiichtigung zur Wirtschaftsspionage erfolgt von Grundlage von Abschnitt 1 des
Intelligence Service Act von 1994, ein Gesetz des Vereinigten Konigreichs von

Grof3britannien und Nordirland).

9. Moglichst genaue Angabe der Bestimmung(en) des Gemeinschaftsrechts an
(Vertrige, Verordnungen, Richtlinien, Entscheidungen usw.), gegen dle der
- Mitgliedstaat nach-Ansicht-des Beschwerdefiihrers verstoBen hat: - o B

2001 hat der nichtetiéndige Ausschuss des EU-Parlamentes in seinem
Abschlussbericht zum kEchelon-System der amerikanischen NSA
testgestellt,dass ein Belauschen der Kommunikation europdischer Biirger
"ohne

Gewdhrleistung der Einhaltung des verhdltnismdlRigkeitsprinzips"™ das
Grundrecht auf Privatsphdre (Art., 8 der Buropidischen
Menschenrechtskonvention} verletzen wlirde.

Das Abhdrprogramm Tempora des britischen Geheimdienstes GCHQ stellt daher
einen Verstofd gegen Artikel 8 der Europdischen Menschensrechtskonvention
dar.

AufRerdem verstdRt die im Rahmen des Abhérprogramms Tempora potentiell
durchgefihrte Wirtschaftssplionage gegen mein Unternehmen gegen Artikel
56 deg Vertrags {lber die Arbeitsweige der Europdischen Union, wenn

Abschnitt 1 des Zntelligence Service Acts von 1994 so angewendet wird,
dass der britische Geheimdienst GCHO Wirtschaftsspionage gegen in der EU
ansdssige Unternehmen zugunsten von britischen Unternehmen durchfiihret.

10. Geben Sie gegebenenfalls (moglichst mit Angabe der Referenzen) an, ob der
betreffende Mitgliedstaat im Zusammenhang mit dem Beschwerdegegenstand
eine finanzielle Unterstiitzung der Gemeinschaft erhalten hat oder erhalten
kénnte:



Es ist mir nicht bekannt, ob das Vereinigte Kénigreich von GroBbritannien und
Nordirland im Zusammenhang mit dem Beschwerdegrund eine fmanzielle

Unterstiitzung der Gemeinschaft erhalten hat bzw. erhalten kinnte.

11. Etwaige bereits unternommene Schrifte bei den Kommissionsdienststellen (fligen
Sie bitte nach Mdoglichkeit einc Kopie des Schriftwechscls bei):

Keine.

12. Etwaige bereits untemommene Schritte bei den anderen Organen oder
Einrichtungen der Gemeinschall (z. B. beim Pelitionsausschufl des Europiiischen
Parlaments, beim Europiischen Biirgerbeauftragten). Geben Sie méglichst das
Aktenzeichen an, mit dem Ihr Vorgang versehen wurde:

. Keine,



13. Bereits unternommene Schritte bei den einzelstaatlichen Behorden - auf zentraler,
regionaler oder lokaler Ebene - (fiigen Sie nach Moglichkeit ¢ine Kopie des
Schriftwechsels bei):

13.1. Administrative Schritte (z. B, Beschwerde bei der zustindigen einzel
staatlichen Verwaltungsbehorde - auf zentraler, repionaler oder lokaler
Ebene - und/oder beim Biirgerbeauftragten des Landes oder der Region):

Es handelt sich nicht um einen einzel- oder innerstaatlichen Vorgang.

13.2, Schritte bei den Gerichten und dhnlichen Einrichtungen (z. B. Schieds
gericht oder Schlichtungsstelle). (Geben Sie bitte an, ob bereits eine
Entscheidung oder ein Schiedsspruch ergangen ist, und fiigen Sie den
Wortlaut der Entscheidung oder des Schiedsspruchs gegebenenfalls als
Anlage bei): '

Keine. Es gibt derzeit kein Gericht, das einem EU-Biirger bzw. einem in
der EU-ansissigen-Unternehmen Rechtsschutz gegen Handlungen eines

Geheimdienstes eines anderen EU-Staats gewihrt.

14. Geben Sie etwaige Belege und Beweismittel an, auf die Sie lhre Beschwerde
stiitzen konnen, einschlieBlich der betreffenden innerstaatlichen Rechts
vorschriften (fiigen Sie die Beweismittel gegebenenfalls als Anlage bei):

Das Vereinigte Konipreich von Grofibritannien und Nordirland hat auch auf
ausdriickliche Anfrage der Regierung der Bundesrepublik Deutschland keine
Informationen mitgeteilt, die als Beleg bzw. Beweismittel dienen kdnnten. Es ist
mir im Rahinen geltenden Rechts nicht gestattet, derartige Belege oder
Beweismittel zu beschaffen. Es ist vielmehr Aufgabe von Institionen mit
hoheitlichem Mandat, auch gegen den Willen des Vereinigten Konigreichs von
GroRbritannien und Nordirlands Beweise sicherzustellen und Emmittlungen

anzustellen.

15. Vertraulichkeit (kreuzen Sie das zutreffende Feld an)3:

3 Der Beschwerdef(ihrer wird darauf hingewiesen, daB die Oflenbarung seiner Identitit durch die
Kommissionsdienststellen in manchen Fallen fir die Bearbeitung der Beschwerde unerlaflich ist.



“Ich ermichtige hiermit die Kommission, bei ihren Kontakten mit den
Behorden des Mitgliedstaats, gepgen den die Beschwerde gerichtet ist, meine
Identitét zu offenbaren.”

“Ich bitte hiermit die Kommission, bei ihren Kontakten mit den Behorden
des Mitgliedstaats, gegen den die Beschwerde gerichtet ist, meine Identitét

nicht zu offenbaren.”

16. Ort, Datum und Unterschrift des Beschwerdefiihrers/Vertreters:

I 28.06.2013
[




(Erliuterungen auf der Riickseite des Formulars)

Jeder Mitgliedstaat ist fiir die fristgemile, gemeinschaftskonforme Umsetzung des
Gemeinschaftsrechts in innerstaatliches Recht und fiir dessen ordnungsgemille
Anwendung verantwortlich. Die Kommission der Europdischen Gemeinschaften wacht
nach Mallgabe der Vertriige iliber die ordnungsgemille Anwendung des Gemem
schaftsrechts. Kommt ein Mitgliedstaat diesem Recht nicht nach, verfligt die
Kommission iiber eigene Befugnisse (Vertragsverletzungsklage), um diese Zuwider
handlung abzustellen. Gegebenenfalls ruft sie den Gerichtshof der Europiischen
Gemeinschaften an. Die Kommission wird entweder auf der Grundlage einer
Beschwerde oder aufgrund von Verdachtsmomenten, die sie selbst aufdeckt, titig und
leitet die ihr gerechtfertigt erscheinenden Schritte ein.

Eine Vertragsverletzung liegt dann vor, wenn ¢in Mitgliedstaat durch ein Tun oder
Unterlassen gegen seme Pflichten aus dem Gemeinschaftsrecht verstofit. Dabei ist es
wnerheblich, welche Behodrde des betreffenden Mitgliedstaats - auf zentraler, regionaler
oder lokaler Ebene - fiir die Vertragsverletzung verantwortlich ist.

Jeder, der der Ansicht ist, dal eine mmnerstaatliche Regelung (Rechts- oder
Verwaltungsvorschrift) oder Verwaltungspraxis einen VerstoB gegen eine Bestimmung

_oder einen Grundsatz des Gemeinschaftsrechts darstellt, kann bei der Kommission eine

Beschwerde pegen den betreffenden Mitghiedstaat erheben. Der Beschwerdefiihrer
braucht weder nachzuweisen, dafl Handlungsbedarf besteht, noch, daf er selbst von der
beanstandeten Zuwiderhandlung hauptsichlich und unnittelbar betroffen ist. Die
Beschwerde ist nur dann zuléssig, wenn sie die Verletzung des Gemeinschaftsrechts
durch einen Mitgliedstaat betrifft. Die Dienststellen der Kommission kénnen anhand der
Regeln und Priorititen fiir die Aufnahme und Durchfilhrung eines Vertrags
verletzungsverfahrens entscheiden, ob eine Beschwerde weiterverfolgt wird oder nicht.

Jeder, der der Ansicht ist, daB eine Regelung (Rechts- oder Verwaltungsvorschrift) oder
Verwaltungspraxis gegen das Gemenschaftsrecht verstdit, wird aufgefordert, sich vor
oder bei Erhebung einer Beschwerde bei der Kommission an die nationalen
Verwaltungs- oder Rechtsinstanzen (einschliefflich des nationalen oder regionalen
Biirgerbeauftragten) und/oder die Schiedsgerichte oder Schlichtungsstellen zu wenden.
Die Kommission empfiehlt, vor Erhebung der Beschwerde zunichst die im
innerstaatlichen Recht bestehenden Rechtsschutzmdglichkeiten wegen der damit
verbundenen Vorteile fiir den Beschwerdefithrer auszuschépfen.

Die Inanspruchnahme des verfiigharen nationalen . Rechtsschutzes diirfte es dem
Bewerdefithrer im allgemeinen ermdglichen, seme Rechte direkter und eher seinen
personlichen Beflirfnissen entsprechend geltend zu machen (Erwirken einer Verfiigung
gegeniiber der Verwaltung, Nichtigerkldrung einer Entscheidung, Schadenersatz) als im
Wege eines von der Komimission erfolgreich betricbenen Vertragsverletzungs verfahrens,
bei dem mitunter eine gewisse Zeit verstreicht, bis das Ergebnis vorliegt. Dies liegt unter
anderem daran, dafl die Kommission, bevor sie den Furopdischen Gerichtshof anrufen
kann, mit dem betreffenden Mitgliedstaat Kontakt aufnehmen und versuchen muf, die
Abstellung der Zuwiderhandlung zu erlangen.

Dariiber hinaus wirkt sich das Urteil des Europiischen Gerichtshofs, in dem die



Veriragsverletzung festgestellt wird, nicht auf die Rechte des Beschwerdefiihrers aus, da
es nicht auf die Regelung eines Einzelfalls gerichtet ist. Das Urteil gibt dem
Mitgliedstaat lediglich auf, dem Gemeinschafisrecht nachzukommen. Schadenersatz
forderungen beispielsweise muB der Beschwerdefithrer vor einem nationalen Gericht
geltend machen.

Zugunsten des Beschwerdefiihrers sind folgende Verfahrensgarantien vorgesehen.

a)

b)

d

Nach Eintragung der Beschwerde beim Generalsekretariat der Kommission wird
jeder fiir zuldssig befundenen Beschwerde ein Aktenzeichen zugeteilt. Der
Beschwerdefithrer erhiilt danach umgehend eine Empfangsbestitigung mit diesem
Aktenzeichen, das er in jedem Schriftwechsel angeben sollte. Die Zuteilung eines
solchen Aktenzeichens besagt noch nicht, da ein Vertragsverletzungsverfahren
gegen den betreffenden Mitgliedstaat emgeleitet wird.

Soweit die Kommissionsdienststellen bei den Behodrden des Mitglicdstaats, gegen
den die Beschwerde gerichtet ist, vorstellig werden, geschieht dies unter Beachtung
der vom Beschwerdefiithrer unter Nt. 15 dieses Formulars getroffenen Wahl.

. Die Kommission bemiiht sich darum, binnen zw6lf Monaten nach Eintragung der

Beschwerde heim Generalsekretariat in der Sache zu entscheiden (Einleitung eines
Vertragsverletzungsverfahrens oder Emstellung der Untersuchung).

Der Beschwerdefiihrer wird von der zustiindigen Dienststelle informiert, wenn diese
beabsichtigt, der Kommission die Einstellung des Beschwerdeverfahrens vorzu
schlagen. Er wird auBlerdem bei Einleitung des Vertragsverletzungsverfahrens iiber
den Stand des Verfahrens auf dem laufenden gehalten.



BESCHWERDE'
AN DIE KOMMISSION DER EURQPAISCHEN GEMEINSCHAFTEN
WEGEN NICHTBEACHTUNG DES GEMEINSCHAFTSRECHTS

Name und Vomame des BeschwerdefUhrers:

.
bl

StaatsangehBrigkeit:
deutsch

Anschrift’:

!un!esrepub“! !utsc!'an!

E-Mail:

A

Mitgliedstaat oder dffeniliche Einrichtung, die nach Ansicht des Beschwerde-
fihrers das Gemeinschafisrecht nicht beachtet hat;

Government Communications Headquarters: (GHCQ)/Grolbritannien:

Die Verwendung dieses Besehwandeformulars it nichl verbindlich, Eine Bgschwarde kann awch mil einfachem
Schvelben bl cer Monwnisalon erhoben werden. Es ist allerdings im Interessa des Bescimerdefitwers,
mbglichst vicle anchiich reevarra informationen belndftigen, Deas Formular kenn auf dem nomalen Posbieg an
folgerde Asschrifl gerichiel werden:

Hommrisslon dar Eurepllschen Gemeinachalten

{z. H. das Generalsekretdrs)

Ru® o& i Loi, 200

B-1049 Brimeg!

BELGIEM
Das Formudar kkann assch bel einer Verrewng der Komamission in dan Mipiedsiaaten abgegaben werden, Eine
eleufmhdn qung des Farmhn kann vom intemet-Server der Etopdiachen Linion abgenufen werden.

Elne Beoefwcla et nur dsnn :uliwg wenn sio die Vefetriing des Gemeinschaftorechts durch einen
Mitglieds{ast betrifi.

Dur Boschmeerdeljhrer wird gebelen, der Komunigsion jode Andeung der Anscivifl soule alle Vompange
mitzupilen, dis fir & Bearbeiung der Baschwerde relevani sain kinnien.




8. Maglichst genaue Darstellung des Beschwerdegegenstands:

Der britische Geheimdienst GHCQ hat ein umfangreiches Programm zum globalen
Erheben von Kommunikationsdaten namens Tempora entworfen. Der Schwerpunkt
der Datenerhebungen l4sst sich dabei auf dem europ#ischen Kontinent lokalisieren.
Durch das Programm Tempora werden in groBem Umfang E-Mails, Telefonate und
Inhalte sozialer Netzwerke wie Facebook und Twitter kontrolliert bzw. abgehort.
Ebenso erfolgt eine Weitergabe der abgeschiipften Daten an Drittstaaten wie den
USA. Kommunikationsteilnehmer in  Deutschland werden durch das
Ausspihprogramm Tempora in erheblichem MaBe in ihren Rechten auf allgemeine
Handlungsfreiheit und Schulz der personellen Identitdt verletzt. Durch die 95%ige
Uberwachung des gesamten Datenverkehrs werden private Kommunikationen nahezu
vollumfinglich erfasst. Der erklirte Zweck eines Mehrs an Sicherheit durch ein sog.

»behutsames” Einschriinken von Grundrechten auf Privatsphire steht in keinem

kasuistischen Verhéltnis zu dem behaupteten Zweck der Terrorismusbekdmpfung. Die-

Daten werden nicht punktaktuell nach méglichen Gefahrenstufenerhoben, sie werden
lediglich anlasslos gespeichert, um langfristig die Moglichkeit zu erhalten, in
kiirzester Zeit Nutzerprofile von jedem Menschen erstellen zu k8nnen. Das
eigentliche Ziel des Kampfcs gegen den international agierenden Terrorismus kann
dadurch nicht stringent erfolgen. Vielmehr schafft diese Mentalitiit des gegenseitigen
Uberwachens von unionsrechtlich befreundeten Staaten ein Klima des Misstrauens.
Aufgrund der Digitalisierung in unserer Zeit besteht die Moglichkeit von
Speicherungskapazititen von mehreren lotabytes. Diese Uberwachungsmentalitit ist
schon wegen ihrer Unschiirfe nicht geeignet, den Kampf gegen den Terrorismus
zielgenau anzugehen, sowieso sind die grund- und unionsrechtlichen

Beeintriichtigungen der Menschen nicht verhalmismBig.

Fakt ist, nur weil es neue technische Moglichkeiten gibt, die Informationsgesellschaft
filr sicherheitspolitische Aktivititen zu missbrauchen, diirfen rechtsstaatliche
Grunds#tze nicht ausgehebelt werden. Jeder einzelne Eingriff in die Privatsphéire der
Biirger Deutschlands durch den britischen Geheimdienst muss auf ciner
entsprechenden Ermichtigungsgrundlage beruhen, sowie auch in einem pol'itisch
konkreten und individuell bestimmbaren Zusammenhang stehen, sodass auch nur sog.

Treffer, das heif}t Kommunikationen, die einen Verdacht bicten rechtswidrige



Handlungen vorzunehmen, durch die Geheimdicnste gespeichert werden dilrfen. Erst
dadurch kann eine Balance zwischen groBtmoglicher Freiheit und Selbstbestimmung
des Individuums cinerseits und terrorebwehrender Sicherheitsstandards andererseits
gewahrt werden.

9. Muoglichst genaue Angabe der Bestimmung(en) des Gemeinschafisrechts an
(Vertriige, Verordnungen, Richtlinien, Entscheidungen usw.), gegen dic der
Mitghedstaat nach Ansicht des Beschwerdefilhrers verstofien hat:

Art. 7, Art. 8 1, [1 EU-Grundrechtecharta i.V. mit Art. 286 des Vertrages zur
Griindung der EG iV, mit Richtlinie 9546/EG des Europdischen
Parlaments i.V, mit Art. 8 EMRK L. V. mit Art. 39 des Vertrages liber die
Evuropiiische Union

10, J.

11. J,

12. /.

13. ..
14. /.

18. Vertraulichkeit {krevzen Sie das zutreffende Feld an)’:

X  “Ich emméchtige hiermit die Kommission, bei ihren Kontakten mit den
Behdrden des Mitgliedstaaty, gegen den die Beschwerde gerichtet ist, meine
[dentitat zu offenbaren.”

! “jch bittc hiermit die Kommission, bei ihren Kontakten mit den Behérden
des Mitgliedsiaats, gegen den die Beschwerde gerichtet ist, meine Identitit
nicht zu offenberen.”

16. Ort, Datum und Unterschrift des Beschwerdeftihrers:

17. Juli 2013

hwer wird darmef ningewiesen, daR de Offenbamung sciner ldentlli durch die
Kommiasionsdienststelien in manchen Fallen (r die Beartetueng der Beschwerde urmsiattch el
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BRESCHWERDE! ?
AN DIE KOMMISSION DER EUROPAISCHEN GEMEﬁfSE’Fm-TEN
WEGEN NICHTREACHTUNG DES GEMEINSCHAFTSRECHTS

1. Name und Vorname des BeschwerdefUhrers:

FRA

3. Staatsangehérigkeii:
Deutsch

4. Anschrift:

5. E-Mail:
6. ./

7. Mitgliedstaat oder Sffentliche Einrichtung, die nach Ansicht des Beschwerde-
fihrers das Gemeinschafisrecht nicht beachtet hat:

Government  Communicetions  Headquarters (GHCQ)/Grofibritamuien

Dig Verwandug diesss BescrssToENMUAEETS [t Ncht erpindich. Elne Boaciwaras KANM AUCH M SATECTEST)
Schreloen boi der Kormizsion ethoben werdan. Es sl allerdings Im Inferasse des Beechwerdefhrers,
mbgichal viela sachlich ralevanta informaticnen betruMgen. Das Fotmadar katm aul dem nermaten Postweg an
folgends Anachrift goerichlet waeden;
: Kommisaisn def Eurplmchen Gemelnachaften

(z. M. des Gererabsekretiins)

ua de 1a Lol, 200

B-1045 Balses!

- BELQIEN
Daos Formuiar kenn avch bel elnar Vertrelung der Koammission in den Migiedstaaten abgogaben warden, Eing
elroniache Faseung des Formulars kann vom Ymemsl-Server der Evropdischen Union abgerufen werdan,
-zt MEVOL 418 SThat ¥ & ie-JLE BE- Wzt P .

Elne Besciwerde ist nur dam zulisaky, wenn sie da Verkinng dos Gemelnschafisrechis dwch elnen
Migliedstaal batvit,
¥ Der Beschwerdellhrer wid gebeten, der Kommission Jede Anderung ter AnBeimifl sowie ade Vorgange
mizutsiten, dl2 fir dis Bearbathmg dor Beachwerde ralevamt seln kiinnten.




8. Mdglichst genau'e Darsteliung des Beschwerdegegenstands:

Der britische Geheimdienst GHCQ hat ein umfangreiches Programm zum globalen
Erheben von Kummurﬁkation_sdatcn namens T empora entworfen. Der Schwerpunkt
der Datenethebungen ldsst sich dabei auf dem europiischen Kontinent lokalisieren.
Durch das Programm Tempora werden in groBem Umfang E-Mails, Telefonate und
Inhalte sozialer Netzwerke wie Facebook und Twitter kontrolliert bzw. abgehért.
Ebenso erfolgt eine Weitergabe der abgeschépfien Daten an Drittstaaten wie den
USA. Kommunikationsteilnchmer in  Deutschland werden  durch  das
Ausspihprogramm Tempora in erheblichem MaBe in ihfen Rechten auf allpemeine
Handlungsfreiheit und Schutz der personellen Identitit verletzi. Durch die 95%ige
Uberwachung des gesamten Datenverkehrs werden private Kommunikationen nahezu
vollumfiinglich erfasst. Der erklirte Zweck eines Mehrs an Sicherheit durch ein sog.
,behutsames* Einscﬁrﬁnken von leﬁdrechtcn auf Privatsphire steht in keinem
Daoten werden nicht punktaktuell nach mdglichen Gefahrenstufenerhoben, sie werden
lediglich anlasslos gespeichert, um langfristig die Moglichkeit zu erhalten, in
kiirzester Zeit Nutzerprofile von jedem Menschen erstellen zu kdnnen. Das
eigmrﬂiche Ziel des Kampfes gegen den international agierenden Terrorismus kann
dadurch nicht stringent erfolgen. Vielmehr schafft diese Mentelitit des gegenseitigen
Uberwachens von unionsrechtlich befreundeten Staaten ein Klima des Misstrauens.
Aufgrund der Digitalisierung in unserer Zeit besteht die Mbglichkeit von
Speicherungskapazititen von mehreren lotnbytes. Diese Uberwachungsmentalitit ist
schon wegen ihrer Unschiirfe nichbt geeipnet, den Kampf gegen den Terrorismus
zielgenau  anzugehen, sowieso sind die grund- und  unjonsrechtlichen

Beeintrichtigungen der Menschen nicht verhltnismiBig,

Fakt ist, nur weil es neue technische Moglichkeiten gibt, die Informationsgesellschaft
for s_icherheitspo]itische Aktivititen zm missbrauchen, diiden rechtsstaatliche
Grundsfitze nicht ausgehebelt werden. Jeder einzelne Eingriff in die Privatsphire der
Biirger Dcutschiands durch den britischen Geheimdienst muss auf ciner
entsprechenden Ermichtigungsgrundlage beruhen, sowie auch in einem politisch
konkreten und individuell bestimmbaren Zusammenhang stehen, sodass auch mur sog.

Treffer, das heiBft Kommunikationen, dic einen Verdacht bijeten rechtswidrige




Handlungen vorzunehmen, durch die Geheimdicnste gespeichert werden diirfen, Erst
dadurch kann eine Balance zwischen griBimdglicher Freiheit und Selbstbestimmung

des Individuums einerseits und (erromabwehrender Sicherheitsstandards andererseits
gewahrt werden.

9. Mbglichst genoue Angabe der Bestimmung(en) des Gemeinschaftsrechts an
(Veririge, Verordnungen, Richtlinien, Entscheidungen usw.), gegen die der
Mitgliedstaat nach Ansicht des Beschwerdefiihrers verstofden hat:

Art. 7, Art. 8 1, II EU-Grundrechtecharta L.V. mit Art. 286 des Vertrages zur
Crindang der EG iV. mit Richtlinie 95/46/EG des Europiiischen
Parlaments i.V. mit Art. 8§ EMRK i.V. mit Art. 39 des Vertrages ilber die
Europiiische Union

10. /.
n .

12, J.

13. /.
4. /.

15. Vertraulichkeit (kreuzen Sie das zutreffende Feld an)’:

! “Ich erméchtige hiermit die Kommission, bei ihren Kontakien mit den
Behdrden des Mitgliedsisats, gegen den die Beschwerde gerichtet ist, meine
Identit#t zu offenbaren.”

' “Ich bitte hiermit dic Kommission, bei ithren Kontakten mit den Behirden
des Mitglicdstaats, gegen den die Beschwerde gerichlet ist, meine Identitsit
nicht zv offenbaren.” P

16. Ort, Datum vnd Unterschrift des Beschwerdefiihrers:

-
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Der Beschwerdefhrer wird darauf hingewiesen, dal cie Offenbarung seiner |denttsl dwsh die
Kommisslonediansisteden in manchen Falen fir die Baarbeliung der Reschwearde unendaBiich s,
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CHAP (2013)

BESCHWERDE®
AN DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN
WEGEN NICHTBEACHTUNG DES GEMEINSCHAFTSRECHTS

Name und Yomame des Beschwerdefithrers:

3.

Staatsangehdrigkeit:

Deutsch

4I

Anschrift’:

5.

Tl

E-Mail:

6.

Mitgliedstanat oder Offentliche Einrichtung, die nach Ansicht des Beschwerde-
Rihrers das Gemeinschaftsrecht nicht beachtet hat:

Government  Communications  Headquarters (GHCQ)/Grofibritannien

Die Verwendung dieses Beschwerdeformadars ist nichl verbindlich. Eine Beschwerde kann auch mi ainfachem
Schreben bel der Kommission erhobon werden. Es ! allerdings h ineresss des Beschwerdefiihrers,
mogiichst visle sachlich relevante informationen beizufigen. Dag Formular kann auf dern nommalen Poshweg an
folgande Arschrift gerichtet warden:

Komwnission der Europlischen Gameirschaiten

. {z. H. dem Generalseskrelam)

Rue de la Lai, 200

B-1040 Brissel

BELGIEN
Das Formular kenn such bel einer Verlrstung der Kommission in den Migliedsiaaten sbgegeban werden. Eins
aipkironsche Fassung des Formuiara kann voim irtemet-Server dor Europaischen Undon abgenden warden.
Emg Beschwerde ist nur dann zuldssig. wenn sle die Vereizung des Gemginschafisrechds durch einem
Mitgliedstaat betriffl,
Der Beschmerdefihrer wird gebelen, der Kammissicn jede Andetung dar Anschrit sowie slle Vorginge
mitzuteien, die fiir die Bearbeidung dar Beschwarde relevant sen kinntsn.

2

g5



8. Méglichst genaue Darstellung des Beschwerdegegenstands:

Der britische Geheimdienst GHCQ hat ein umfangreiches Programm zum globalen
Erheben von Kommunikationsdaten namens Tempora entworfen. Der Schwerpunkt
der Datenerhebungen lisst sich dabei auf dem europdischen Kontinent lokalisieren.
Durch das Programm Tempora werden in grofiem Umfang E-Mails, Telefonate und
Inhalte sozialer Netzwerke wie Facebook und Twitter kontrolliert bzw. abgehdrt.
Ebenso erfolgt eine Weitergabe der abgeschopften Daten an Drittstaaten wie den
USA. Kommunikationsteilnehmer in  Deutschland werden durch das
Ausspihprogramm Tempora in erheblichern MaBe in ihren Rechten auf allgemeine
Handlungsfreiheit und Schutz der personellen Identitit verletzt. Durch die 95%ige
Uberwachung des gesamten Datenverkehrs werden private Kommunikationen nahezu
vollum{ﬁnglich erfasst. Der erklirte Zweck eines Mehrs an Sicherheit durch ein sog.
~behutsames™ Einschrinken von Grundrechten auf Privatsphire steht in keinem
kasuistischen ¥erhiltnis zu dem behaupteten Zweck-der --Terrorismljsbekﬁmpfung. Die
Daten werden nicht punktaktuell nach moglichen Gefahrenstufenerhoben, sie werden
lediglich anlasslos gespeichert, um langfristig die Moglichkeit zu erhalten, in
kiirzester Zeit Nutzerprofile von jedein Menschen erstellen zu konnen. Das
eigentliche Ziel des Kampfes gegen den international agierenden Terrorismus kann
dadurch nicht stringent erfolgen. Vielmehr schaffi diese Mentalitdt des gegenseitigen
Uberwachens von unionsrechttich befreundeten Stasten ein Klima des Misstrauens.
Aufgrund der Digitalisiefung in unserer Zeit besteht die Mdoglichkeit von
Speicherungskapazititen von mehreren Iotabytes. Diese Uberwachungsmentalitiit ist
schon wegen ihrer Unschérfe nicht geeignet, den Kampf gegen den Terrorismus
zielgenau  anzugehen, sowieso sind die grund- und unionsrechtlichen

Beeintriachtigungen der Menschen nicht verhiltnismabig.

Fakt ist, nur weil es neue technische Méglichkeiten gibt, die Informationsgesellschaft
fir sicherheitspolitische Aktivititen zu missbrauchen, dirfen rechtsstaatliche
Grundsiitze nicht ausgehebelt werden. Jeder einzelne Eingriff in die Privatsphére der
Biirger Deutschlands durch den britischen Geheimdienst rmuss auf einer
entsprechenden Ermichtigungsgrundlage beruvhen, sowie auch in einem politisch
konkreten und individuell bestimmbaren Zusammenhang stehen, sodass auch nur sog.

Treffer, das heillt Komniwnikationen, die einen Verdacht bieten rechtswidrige

b



Handlungen vorzunehmen, durch die Geheimdienste gespeichert werden dfirfen. Erst
dadurch kann eine Balance zwischen groftmdglicher Freiheit und Selbstbestimmung
des Individuums einerseits und terrorabwehrender Sicherheitsstandards andererseits
gewahrt werden.

9. Mbglichst genaue Angabe der Bestimmung(en) des Gemeinschaftsrechts an
(Vertrige, Verordnungen, Richtilinien, Entscheidungen usw.), gegen die der
Mitgliedstaat nach Ansicht des Beschwerdefiihrers verstofen hat:

Art, 7, Art. 8 I, I1 EU-Grundrechtecharta i.V. mit Art, 286 des Vertrages zur
Griindung der EG iV. mit Richtlinie 9546/EG des Europ#ischen
Parlaments i.V, mit Art. 8 EMRK iV. mit Art. 39 des Vertrages liber die

Europiiische Union

11. 4"-

12, ./

13. /.
14. /.

15. Vertraulichkeit (kreuzen Sie das zutreffende Feld an)’:

! “Ich ermichtige hiermit die Kommission, bei ihren Kontakten mit den
Behorden des Mitgliedstaats, gegen den die Beschwerde gerichtet ist, meine
Identit4t zu offenbaren.”

! “Ich bitte hiermit die Kommission, bei ihren Kontakten mit den Behdrden
des Mitgliedslaats, gegen den die Beschwerde gerichtet ist, meine Identitit
nicht zu offenbaren.”

16. Ort, Datum und Unterschrift des Beschwerdefiihrers:

®  Der Beschwerdefihrer wird daraul hingewiesen, da die Offenbarung seiner Identtat durch die
Kommiszionsdmnststellan in manchen Filen flir die Bearbeitung der Beschwarde uneriatlich ist,




CHAP (203233

BESCHWERDE'
AN DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN |
WEGEN NICHTBEACHTUNG DES GEMEINSCHAFTSRECHTS

1. Name und Vorname des Beschwerdeflthrers:

2.

3. Staatsangehdrigkeit:

deutsch
4. Anschrift’:
5. E-Maik
6 [

7. Mitgliedstaat oder 8ffentliche Einrichtung, die nach Ansicht des Beschwerde-
fuhrers das Gemeinschaftsrecht nicht beachtet hat:

Government Commumications Headguarters (GHCQ)YGroSbritannien

' D Versendung dieses Beschwerdaformulars it nicit varbindiich, Eine Baachwarce kaan such mil sinfechem

Gchreben bel dae Kommission erhoben wanden. Es bi aleedings im Islwressa ded Beachwordeflhrers,
midgiicha? visle aachich relevants Informstionen beizufigen, Das Formular kann eul dem nomales Postweg an
folgenda Arschiift gerichiet warden:

Kommission der Europlinchan Gemelnachaftan

(z. H. de3 Ganomisskretim)

Rus da la Lok, 200

B-1049 Bronssl

BELGIEN
Des Formadar kann such bel alner Vertrstung der Komwnisaion (n den Miigledstaaten shgegeban werden. Eine
slektronische Fassung des Fomnulam kenn vorm indamel-Server der Euraplischen Union sbgensfen werdes,
iy AL JRIEISS ) SR HETNE A0 .
Ena Beschwerde fal nur denn ndisely, wenn st de Veldetzung dea Gaméinschaftsrechis durch emen
Miighadatast betrifi,

! Det BesciwmrdefOhrer wind gebeten, der Kommision jede Anderung der Ansctrit sowis sl Vorgiinge

rkznsnien, dis fr die Baarbeiiung dar Beschmssds talevant wein kinmien.




8. Moglichst genaue Darstellung des Beschwerdegegenstands:

Der britische Geheimdienst GHCQ hat ein umfangreiches Programm zum globalen
Erheben von Kommunikationsdaten namens Tempora entworfen. Der Schwerpunkt
der Datenerhebungen lisst sich dabei auf dem europfischen Kontinent lokalisieren.
Durch das Programm Tempora werden in groBem Umfang E-Mails, Telefonate und
Inhalte sozialer Netzwerke wie Facebook und Twitter kontrolliert bzw. abgehort.
Ebenso erfolgt eine Weitergabe der abgeschpfien Daten an Drittstaaten wie den
USA. Kommunikationsteilnehmer in  Deutschland werden durch das
Ausspdhprogramm Tempora in erheblichem MaBe in ihren Rechten auf allgemeine
Handlungsfreiheit und Schutz der personellen Identitit verletzt. Durch die 95%ige
Uberwachung des gesamten Dalenverkehrs werden private Kommunikationen nahezu
vollumfiinglich erfasst. Der erklarte Zweck eines Mehrs an Sicherheit durch ein $0g.
wbehutsames® Einschrinken von Grundrechten auf Privatsphiire steht in keinem

kasuistischen Veérhaltnis Zii dem behaiiptetén Zweck der Terrorismusbekipfiing. .Die' T

Daten werden nicht punktaktuell nach méglichen Gefahrenstufenerhoben, sie werden
lediglich enlasslos gespeichert, um langfristig die Moglichkeit zu erhalten, in
klirzester Zeit Nutzerprofile von jedem Menschen erstellen zu kénnen. Das
eigentliche Ziel des Kampfes gegen den international agierenden Terrorismus kann
dadurch nicht stringent erfolgen. Vielmehr schafft diese Mentalitit des gegenseitigen
Uberwachens von unionsrechtlich befreundeten Staaten ein Klima des Missirauens.
Aufgrund der Digitalisierung in unserer Zeit besteht die Moglichkeit von
Speicherungskapazititen von mehreren lotabytes. Diese Uberwachungsmentalitit ist
schon wegen ihrer Unschiirfe nicht geeignet, den Kampf gegen den Terrorismus
ziclgenau anzugehen, sowieso sind die grund- und unionsrechtlichen
Beeintrdchtigungen der Menschen nicht verhéltnism#Big,

Fakt ist, nur weil es neue technische Méglichkeiten gibt, die Informationsgesellschaft
fir sicherheitspolitische Aktivitiiten zu missbrauchen, dirfen rechtsstaatliche
Grundsitze nicht ausgehebelt werden. Jeder einzelne Eingriff in die Privatsphiire der
Birger Deutschlands durch den britischen Geheimdienst muss auf einer
entsprechenden Ermﬁchﬁéungsgnmdlage beruhen, sowie auch in einem politisch
konkreten und individuell bestimmbaren Zusammenhang stehen, sodass auch nur sog.
Treffer, das heit Kommunikationen, die einen Verdacht bieten rechtswidrige



Handlungen vorzunehmen, durch die Geheimdienste gespeichert werden ditrfen. Erst
dadurch kann eine Balance zwischen grdfitmdglicher Freiheit und Selbstbestimmung
des Individuums einerseits und terrorabwehrender Sicherheitsstandards andererseits

gewahrt werden.

9. Mdglichst genaue Angabe der Bcstimmﬁng(cn) des Gemeinschafisrechts an
(Vertrige, Verordnungen, Richtlinien, Entscheidungen usw.), gegen dic der
Mitgliedstaat nach Ansicht des Beschwerdefithrers verstofien hat:

Art. 7, Art. 8 I, I1 EU-Grundrechtecharta LY, mit Art. 286 des Vertrages zur
Grindung der EG iV. mit Richtlinie 95/46/EG des Europiiischen
Parlaments iV, mit Art. 8 EMRK iV. mit Art. 39 des Vertrages iiber die
Europiiische Union

10, /.
11. /.

12. J.

13. /.
14. /.

15. Vertraulichkeit (kreuzen Sie das zutreffende Feld an)*:

! “Ich erméchtige hiermit die Kommission, bei ihren Kontakten mit den
Behdrden des Mitgliedstaats, gegen den die Beschwerde gerichtet ist, meine
Identitiit zu offenbaren.”

! “Ich bitte hiermit die Kommission, bei ihren Kontakten mit den Behfrden
des Mitgliedstaats, gegen den die Beschwerde gerichtet ist, meine Identitdt
nicht zu offenbaren.”

16. Ort, Datum und Unterschrift des Beschwerdeflihrers:

-16.07.2013

*  Der Beschwerdefibrer wird darmd hingewicgen, dal die Offenbarung seiner kleniRat durch die
Kommbasionadienatstelien in manchen Fillen 10 die Bearbaliung der Beachwerds unertifiich sl
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CHAP (203) 27

BESCHWERDE!
AN DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN
WEGEN NICHTBEACHTUNG DES GEMEINSCHAFTSRECHTS

1. Name und Vomeme des Beschwerdefithrers: _

3. Staatsangehorigkeit: DQU‘M

4. Anschnft®:

s. .: _

7. Miigliedstaat oder dffentliche Eim-icl:rhmg, die nach Ansicht des Beschwerde-
fithrers das Gemeinschaftsrecht nicht beachtet hat:

Governmeat Commenications Headquarters (GHCQYGroBbritannien

' Dia Verwendung desas Beschwerdeformulars fst nicht verbindiich. Eine Beschwerde kann auch mit enlachen
Schweiban bei der Kommission erhoben werden. Es ist alesdings m Inderesse das BeschwordefOhrers,
mthM@MIMW Das Formuler kann aul dem normalen Posheeg an

Das Fomuler Lann euch bal einer Yeriralung ded Kommission in den Mighadstaeten abgegeben werden. Eine
mmemeMMlmeumUmmm
B YOl 3 |5 -
ElmBeschwerdeustmrdamzulﬁsw mmmvmmsmmmmM
MitgEadsiaal botifll.

¢ Der Beschwordsliwer wird gebeton, Mmmmmthk\sdm“uhm
milzudsilon, die A de Baarbettung der Beschwerde relovant sein kinnten. :




8. Moglichst genaue Darstelhimg des Beschwerdegegenstands:

Der britische Geheimdienst GHCQ hat ein umfangreiches Programm zum globalen
Erheben von Kommunikationsdaten namens Tempora entworfen. Der Schwerpunkt
der Datenerhebungen lasst sich dabei auf dem europsiischen Kontinent lokalisieren.
Durch das Programm Tempora werden in grofliem Umfang E-Mails, Telefonate und
Inhatte sozialer Netzwerke wie Facebook und Twitter komtrolliert bzw. abgehért.
Ebenso erfolgt eine Weitergabe der abgeschtpften Daten an Drittstaaten wie den
USA. Kommunikationsteilnehmer in Deutschiand werden durch das
Ausspihprogramm Tempora in erheblichem MaBe in jhren Rechten auf ellgemeine
Handlungsfreiheit und Schutz der personellen Identitst verletzt. Durch die 95%ige
Uberwachung des gesamten Datenverkehrs werden private Kommunikationen nahezu
vollumfinglich erfasst. Der erkliirte Zweck eines Mehrs an Sicherheit durch ein sog.
~behutsames“ Einschrinken von Grundrechten auf Privatsphiire stebt in keinem

kaswistischen Veshaltnis zu dem behaupteten Zweck der Terrorismusbekimpfung. Die.... ... ..

Daten werden nicht punktaktuel! nach maglichen Gefahrenstufenerhoben, sie werden
lediglich anlasslos gespeichert, um langfristig die Moglichkeit zu erhalten, In
kiirzester Zeit Nutzerproﬁle. von jedem Menschen erstellen zu konnen. Das
cigentliche Ziel des Kampfes gegen den international agierenden Terrorismus kann
dadurch nicht stringent erfolgen. Vielmehr schafft diese Mentalitit des gegenseitigen
Oberwachens von unionsrechtlich befreundeten Staaten ein Klima des Misstrauens.
Aufgrund der Digitalisierung in unserer Zeit besteht die Mbglichkeit von
Speichenmgskapazitaten von mehreren Iotabytes. Diese Uberwachungsmentalitht ist
schon wegen ihrer Unschirfe nicht geeignet, den Kampf gegen den Terrorismus
zielgenan anzugehen, sowieso sind die grund- und unionsrechtlichen

Beeintrachtigungen der Menschen nicht verh#ltnismaBig.

Fakt ist, nur weil es neue technische Mbglichkeiten gibt, die Informetionsgesellschaft
fur sicherheitspolitische Aktivititen zu missbrauchen, durfen rechtsstaatliche
Grundsatze nicht ausgehebeit werden. Jeder einzelne Eingriff in die Pﬁvatsphare der
Burger Deutschlands durch den brtischen Geheimdienst muss suf einer
entsprechenden Ermiachtigungsgrundlage - beruhen, sowie auch in einem politisch
konkreten und mdividuell bestimmbaren Zusammenhang stehen, sodass auch our sog.
Treffer, das heift Kommunikationen, die einem Verdacht bieten rechiswidrige



Handhungen vorzunehmen, durch die Geheimdiensts gespeichert werden dirfen. Erst
dadurch kenn eine Balance zwischen graftmoghicher Freiheit und Selbstbestimmumg
des [ndjviduums einerseits und terrorabwehrender Sicherheitsstandards andeverseits
gewahrt werden

9. Moglichst gensue Angabe der Bestimmung(en) des Gemeinschaftsrechis an

(Veriytige, Verordnungen, Richilinien, Entscheidungen usw.), gegen die der
Mitgliedstast nach Ansicht des Beschrwerdefithrers verstaBen hat:

Art. 7, Art 8 I, II EU-Grundrechtecharts LV. mit Art. 286 des Vertrages zar
Grindung der EG LV. mit Richtlinie 9546’EG des Europlischen
Parlaments LY. mit Art 8 EMRK iV. mit Art. 39 des Vertrages ber dis
Europiische Union

10. /.
11. /.

12. J.
13. /.

14. J.

18, Veriraulichkeit (kreuzen Sie das zutreffende Feld an)’:

! “Ich ermichtigs hienmit die Kommission, bei ihren Kontakten mit den
Behtrden des Mitgliedstaats, gegen den die Beschwwrde gerichiet ist, meine
Identiti zu offenbaren.™

¥ “Ich bitte hiermit die Kommission, bei ihren Kontekten mit den Behorden
' des Mikgliedstaats, gegen den die Beschwerde gerichtet ist, meine Identitit
nicht zu offenbaren.”

16. Osxt, Datom upd Unterschrift des Beschwerdefiihress:

1 Y |
rdefohrer wind dersuf  hingewiesen, @af die soine lloniitdt curch die

Kommissonsdienstsiedsn in manchan Falien i die Beabeitung der umeriiiich isl.




1.

7.

BESCHWERDE'
AN DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN
WEGEN NICHTBEACHTUNG DES GEMEINSCHAFTSRECHTS

Name und Vorname des Beschwerdefiihrers:

-‘H‘I

Staatsangehotigkeii:

Deutsch

Anschrift®:

Deutschiand

E-Mail:

HI

Mitgliedstaat oder oifentliche Einrichtung, dic nach Ansicht des Beschwerde-
fuhrers das Gemeinschaftsrecht nicht beachtet hat;

Government  Communications Headquarters (GHCQ)GroBbritannien

Die Verwendung dieses Beschwerdeformutars ist nicht verbindlich. Eine Beschwerde kann auch mit ¢infachem
Schreiben bei der Kommission erhoben werden, Es ist sllerdings im Interesse des Beschwerdeflbrers,
mdglichst viele sachlich relevanie Informawonen beizufixgen. Das Formular kann auf dem nomaien Postweg an
folgende Anschrift gevichtet wenden:

Kommission der Europliischen Gemeinschaften

{z. H. des Generalaekrelirg)

Rue de la Lai, 200

B-1049 Brussel

BELGIEN
Das Formular kann auch bet siner Vertretung der Kommission in den Milgliedstasten abgegeben warden. Eine
eleklronische Fassung des Fomnulars kann vom intemet-Server der Europdischen Union abgensden wayden.
(feu_law'your rights/vour rights forms en.him).
Eine Beschwerds ist nur dann rulissk], wenn sie die Verletzung des Gemsinschaftsrechls durch einen
Mitgliedstaat betriffl. :
ber BeschwerdeKifrer wird gebeten, der Kommission jede Anderung dee Anschrifl sowie alle Vorginge
mitzutgilen, die fir die Bearbetuny der Beschwwerde relevant sein kdmnton. )



8. Mdoglichst genaue Darstellung des Beschwerdegegenstands:

Der britischc Gehcimdienst GHCQ hat cin umfangreiches Programm zum globalen .
Erheben von Kommunikationsdaten namens Tempora entworfen. Der Schwerpunkt
der Datenerhebungen lisst sich dabei auf dem eurobéischen Kontinent lokalisieren.
Durch das Programm Tempora werden in groflem Umfang E-Mails, ‘Telefonate und
Inhalte sozialer Newzwerke wie Facebook und Twitter kontrolliert hzw. abgehdrt.
Ebenso erfolgt ¢ine Weitergabe der abgeschdpften Daten an Drittstaaten wic den
USA. Kommunikationsteilnehmer in  Deutschland werden  durch . das
Ausspihprogramm Tempora in erheblichem Mafle in ihren Rechten auf allgemeine
Handlungsfreiheit und Schutz der personellen Identitiit verletzt. Durch die 95%ige
Uberwachung des gesamten Datenverkehrs werden private Kommunikationcn nahezu
vollumfinglich erfasst. Der erkldrte Zweck eines Mehrs an Sicherheit durch ein sog.
»behutsames” Einschrinken von Grundrechten auf Privatsphire steht in keinem
kasuistischen Verbaltnis zu dem behaupteten Zweck der Temorismusbekampfung. Die
Daten werden nicht punktaktuell nach méglichen Gefahrenstufenerhobén, sie werden
lediglich anlasslos gespeichert, um langfristig die _M(‘iglichkeit zu erhalten, in
kiirzester Zeit Nutzerprofile von jedem Menschen erstellen zu kdnnen. Das
eigentliche Ziel des Kampfes gegen den international agierenden Terrotismus kamn
dadurch nicht stringent erfolgen. Vielmehr schafft diese Mentalitit des gégenseitigen
Uberwachens von unionsrechtlich befreundeten Staaten ein Klima des Misstrauens.
Aufgrund der Digitalisierung in unserer Zeit besteht die Méglichkeit von
Speicherungskapazititen von mehreren Iotabytes. Diese Uberwachungsmentalitit ist
schon wegen ihrer Unschiirfe nicht geeignet, den Kampf gegen den Terrorismus
zielgenau anzugehen, sowieso sind die grund- und  unionsrechtlichen

Beeintrichtigungen der Menschen nicht verhiltnismilig.

Fakt ist, nur weil es neue technische Moglichkeiten gibt, die Infonnationsgescllsc.haﬂ.- '
fiir sicherheitspolitische Aktivititen zu missbrauchen, diirfen rechtsstaatliche
Grundsitze nicht ausgehebelt werden. Jeder einzelne Eingriff in die Privatsp‘hﬁrc der
Biirger Deutschlands durch den  brtischen  Geheimdienst muss  auf  einer
entsprechenden Ermichtigungsgrundlage beruben, sowie auch in einem politisch
konkreten und individuell bestimmbaren Zusammenhang stehen, sodass auch nur sog.

Treffer, das heiBt Kommunikationen, die einen Verdacht bieten rechtswidrige



Handlungen vorzunehmen, durch die Geheimdienste gespeichert werden diirfen. Erst
dadurch kann eine Balance zwischen grotmdéglicher Freiheit und Selbstbestimmung
des Individuums einerseits und terrorabwehrender Sichcrheitsstandards andererseits

gewahrt werden.

9. Mbglichst genaue Angabe der Bestimmung(en) des Gemeinschafisrechts an
(Ventriige, Verordnungen, Richtlinien, Entscheidungen usw.), gegen die der
Miigliedstaat nach Ansicht des Beschwerdefiihrers verstoflen hat:

Art. 7, Art, 8 I, Il EU-Grundrechtecharta i.V. mit Art. 286 des Verirages zur
Griimdung der EG iV. mit Richtlinie 95/46/EG des Europdischen
Parlaments i.V. mit Art. 8§ EMRK i.V. mit Art. 39 des Vertrages ilber die

Europiische Union

10, /.
11. /.

12. /.

13, /.
14. /.

18. Vertraulichkeit (kreuzen Sie das zutreffende Feld an)*:

« 1+ *“Ich ermichtige hiennit die Kommission, bei ihren Kontakten mit den
Behorden des Mitgliedstaats, gegen den die Beschwerde gerichtet ist, meine

/ Tdentitdt zu offenbaren.”

! “Ich bitte hicrmit diz- issi ci-’ih'rcn Kontakten mit den Behiirden
des Mitgliedstaats, gegen 12 Beschwerde gerichlet ist, meine {dentitét
nicht zu offenbaren.

hal

' Der Beschwerdellihrer wird darauf hingewiesen, defl die Offenbarung seiner |dentits! durch die

Kommissionsdianstsiallen in manchen Fallen fGr die Bearbeitung der Beschmarde unedflich ist.



ChAP (203) 233y

BESCHWERDE'
AN DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN
WEGEN NICHTBEACHTUNG DES GEMEINSCHAFTSRECHTS

1. Name und Vomame des Beschwerdefilhrers:

3. Staasangehdrigkeit:

ks

4, Anschrfi’:
6 ./

7. Milgliedstaat oder dffentliche Einrichtung, die nach Ansicht des Beschwerde-
fithrers das Gemeinschaftsrecht nicht beachtet hat;

Government  Communications  Headgquarters (GHCQ)VGroBbritannicn

Die Verwendung dieses Beschwerdeformutara st nicht verbindBich. Eine Beschwerda kann auch mit einfachem
Schreiben bei der Kommission erhoben werden. Es st sllerdinge m Imteresse des BeschwerdefGhwers,
mdplichst viele sachich relevants informatonsn belnslgen. Das Formular kann auf dem nommaten Postweg an
folgends Anschrift gerichist werden:

Kommisalon der Europliwchon Gemelmecheften

{z. H. des Genoralsekreldrs)

Rue de la Loi, 200

B-1048 Brlssel

BELGIEN
Das Formular kann euch bet einer Vertretung dar Kommission in den Mitghedstaaten abgegeben werden, Elw
eﬂrh-mia&e Fassmg des Formn.la'e I:ann VoI |riernst-Server der Eurmpilschen Unlon abgenden werden

Elne Besd'lwda Ist I dmn ml&ssug wonn sio dle Verlotzung des Gemsinschaftsrechts durch elnen
Mitglextotasl betrifil,



8. Mbglichst genaue Darstellung des Beschwerdegegenstands:

Der britische Geheimdiénst GHCQ hat ein umfangreiches Programm zum globalen
Erheben vor Kommunikationsdaten namens Tempora entworfen, Der Schwerpunkt
der Datenerhebungen lisst sich dabei auf dem europiischen Kontinent lokalisieren.
Durch das Programm Tempora werden in grofem Umfang E-Mails, Telefonate und
Inhalte sozialer Netzwerke wie Facebook und Twitter kontrolliert bzw. abgehdrt.
Kommunikationsteilnehmer in Deutschland werden durch das Ausspihprogramm
Tempora in erheblichern Mablle in ihren Rechten auf allgemeine Handlungsfreiheit und
Schutz der personellen Identilit verletzt. Durch die 95%ige l"Iberwachung des
gesamten Datenverkehrs werden private Kommunikationen nahezu vollumfinglich
erfasst. Der erklirte Zweck eines Mehrs an Sicherheit durch ein s0g. behutsames
Einschrinken von Grundrechten auf Privatsphiire steht in keinem kasuistischen

Kontext zu der Terronsmusbekampfung Die erhobenen Daten werden nicht

punktaktuell nach moglichen Gefabrenstufen sorucrt, sie werden lediglich gespeichert,

um langfristig die Mﬁghchkelt zu erhalten, in kilrzester Zeit Nutzerprofile von jedem
Menschen erstelien P konnen. Das eigentliche Ziel des Kampfes gegen den weltweit
agierenden Terrorismus kann dadurch micht mehr stringent erfolgen, Vielmehr schafft
diese Mentalitiit des gegenseitigen Uberwachens von unionsrechilich beireundeten
Staaten ein Klima des Misstraﬁcns. Aufgrund der Digitalisierung in unserer Zeit
besteht die Mdglichkeit von Speicherungskapazititen von mehreren Iotabytes. Diese
Uberwachungsmentalitit ist wegen ihrer Unscharfe nicht geeignet, den Kampf gegen
den Terrorismus zielgenau anzugehen, sowieso sind die grund- und ucionsrechtlichen

Beeintrichtigungen der Menschen nicht verhiltnismaBig.

Fakt ist, nur weil es neue technische Mdglichkeiten gibt, die Informationsgesellschaft
fir sicherheitspolitische Akuivititen zu missbrauchen, diirffen rechtsstaatliche
Grundsitze nicht ausgehebelt werden. feder einzelne Eingriff in die Privatsphire der
Blrger Deutschlands durch den britischen Geheimdienst muss auf eimer
entsprechenden Ermichtigungsgrundlage beruhen, sowie auch in eimem politisch
konkreten und individuell bestimmbaren Zusammenhang stehen, sodass auch nur sog.

*  Der Baschwardeflihrar wird gebeton, der Kommission jede Anderung der Anschrift sowie alle Vorpange
mitzutellen, die fir dle Bearbeitung der Beschwarde redevam sain kdnmnten.



Treffer, das heift Kommunikativnen, die sinen Verdactn bictem rechiswidrige
Handlungen vorzunetruen, durch die Gebsimdienste gespeichert werden dilrfen. Erst
dedurch kann eine Balance zwischen groftmdglicher Freibieit upd Selbstbestimmung
des Individuums einerseits upd terrormbwehrender Sicherheitsstandards andererseits
gewahrt werden.

9. Mbglichst genave Angsbe der Bestimmung(en) des Gemeinschafisrechts
(Venrige, Verduwngen, Richdlinien, Entscheidungen usw.), gogen die des
Miigledsiant nech Anxicht des Beschwerdefiihrers verstofien hat:

Art, 7, Art. 8 [, H EU-Grundrechtecharta i.V. mit Art, 286 des Vertrages zur
Grindung der EG LV. mit Richiblnle 95/46/EG des Ewropliischen
Parlpments LV, mit Art. § EMRK LY. mit Art. 39 des Verfrages Uber die
Eurvpliische Union

10, /.
11. /.

12, /.

13. J,
14. J,

15. Venmulichkeit (kreuzen Sie das zuireffeode Feld an):

“Ich emichtipe hiermit die Kommission, bei ihren Kontekien mit den
Behdrden des Mitgliedstaats, gegen den die Beschwerde gerichlet ist, meine
Identitét zu offenbaren.”

1 “Ich biite hiermit die Kommission, bei {hren Koniakien mit den Behidrden
des Milgliedstaats, gegen den die Beschwerde gerichiel ist, meire fdentitit
nicht zu offenbaren,”

16. Ort, Datum and Unterscheift des Beschwerdefiihrers:

WITB Cﬂ};ﬂz\ ¥eY)




CHAP (2613) A3

BESCHWERDE!
AN DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN
WEGEN NICHTBEACHTUNG DES GEMEINSCHAFTSRECHTS

1. Name und Vomame des Beschwerdefiihrers:

3. Staatsangehdrigkeit:

p EUTSCH-

4.

s.

6. ./

7. Mitgliedstaat oder Gffentliche Emnchtung. die nach Ansncht dcs Beschwerde-
fiihrers das Gemeinschaftsrecht nicht beachtet hat:

Government  Communications Headquai-ters - (GHCQ)!Gmerit'annien'

Dle Yerwenduny dieses Besctrwerdeformuiars ist michi verbindiich, Eine Beschwerda kann such mit einfachem
Schreiben bel dar Kommission erhoben werdan. Es ist allardings im imlelesss dos Beschwordefhrers,
mighchst vielo sachiich ndevante Informationen betzullygen. Daa Formular kann af dem normelen Postweg an
folgande A.nschrlﬂ gerichtet worden:

Kommission dor Europdischen Gemeinschafien

{2 H. dee Generaleekrstirs)

Pue de Ia Lol, 200 ’

B-1049 Briesal . .

: BELGIEN

Das Formutar kann such bal einer Vertrstung der Kunmlsdm in den Mitglisdstagten anqagebm werden, Eine
dakmm Faa.aung dn Fcn‘nulal'a kann vcrn Intermet-Server dar Eul'ﬁsd\en Union abgerufen werden

Eha Besd'mu'de Y m zulhelg, vuenn sie die Verletmng des Gsmdnadamrad'lts durch einen
Mitghedstast hetriffl.




8. Maoglichst genaue Daf_stellung des Beschwerdegegenstands: |

Der britische Geheimdienst GHCQ hat ein umfangreiches Programm zum globalcn

" Erheben von Kouimunikationsdatgn namens Tempora entworfen. Der Schwerpunkt .

der Datcncrhcbungeﬁ lisst sich dabei auf dem curopﬁischEn Kontinent lokalisieren.
-Durch das ngramm Tempora werden in grofem Umfang E-Mails, Telefonate und
Inhalte - soznaler Nelzwerke me Facebook und Twitter kontrolllcrt bzw. abgehbrt.
Kommunikationsteilnehmer in Deulschland werden durch das Ausspihprogramm
Tempora. in erheblichem MaBe in ihren Rcchtcn auf al_lgémeiﬁe Handlﬁngéfre_ihcit und
~ Schutz der personellen. Identitit ve'rlc.tzt.. Durch die 95%ige Uberwachung des,
gésamten Datehvcrkchrs werden p'rivatie Kommunikationen nahezu vollumfinglich
erfasst. Der erkldrte Zweck eines Mehrs an Sicherheit durch ein sog. behutsames -
.Emschrhnken von Grundrechten auf anatsphire steht in keinem. kasulstlschen-

Kontext zu der Terronsmusbckﬁmpfung D1e erhobenen Daten wcrden nicht

~ punktaktuell nach_ mdglichen Gefahrenstufen sortiert, sie werden lcdlgl_lch_ gespeichert, Co

" um langfristig die 'Mt_')glichkeit zu erhalten, in kiirzester Zeit Nutzerprofile von jedem
Menschen erstellen zu knnen. Das eigentliche Ziel des Kainpfe's gegén den weltweit
agierenden Terrorismus kann dadurch nicht mehr stringent erfolgen: Vielmehr schafft
diese Méntalitzit dcs gegenseitigen Uberwachens von -'Lll]iO_I‘l.SICChtliC.h. befréund'eten _
Staaten ein Klima _des'. Misstrauens. Aufgrund der Digimiisiem_ng in unserer Zeit
besteht die M,ﬁglichkeit von Speicherungskapazititen Qon mehreren lotabytes. Diese
L“Iberwéchungﬁmentali it st wegen ihrer Unschirfe nicht geeignet, den Kampf gegen
den Terrorismus zielgenau anzugehen, sdwieso sind die gruhd-'und_unionsrechtlichen

Beeintrichtignngen der 'Menst:hen nicht verhiltnismiBig. . -

Fakt ist, nur weil es rie_ue technische Moglichkeiten gibt, dieI _I.nfonnationséesellschaft
_fiir sicherheitspolitische Aktivititen - zu missbrauchen, dilrfen  rechtsstaatliche
Grundsiitze nicht ausgehebelt werden, Jeder einzelne Eingriff in die Privatsphiire der
Biirger Deutschlands durch den britischen Geheimdienst’ muss auf - einet
entsprechenden Erméchtigungsgrundlage Iberuhen,' sowie auch in -' einem politisch
konkreten und individuell bestimmbaren Zusa.mmenha_ng stehén, sodass auch nur sog.

2. Der Beschwordetlhrer wird gebeten, der Kornmission jeds Anderung der Anschrift sowie afle Vorgénga
. mitzutellen, die fr die Bearbeitung der Baschwerde relevant sein kbnnten. )



Treffer, das heiBt I_(ommtin.ikatioﬁen, die einen Verdacht bieten rechtswidrige
Handlungen vorzunehmen, durch die Ge.hcimdienste gespeichert werden diirfen. Erst
dadurch kann cine Ba]at_n:e zwischen groBtmadglicher Freiheit und Selbstbestimmung
des Indi#iduums cinerseits und terrorabwchrendct Sicherhcimstandards_andcrerseits
gewahrt werden | |

9. Mﬁg]lchst genaue Angabe der Bestimmung{en)- des Gemeinschaftsrechts an
(Vertriige, Verordnungen, Richtlinien, Entscheidungen usw.), gegen die der
Mitgliedstaat nach Ansicht des Beschwerdefiihrers verstoBen hat:

Art. 7, Art. 8 I, Il EU-Grundrechtecharta i.V. mit Art. 286 des Vertrages zur

' 'Gril-ndlmg der EG iV. mit Richtlinie 95/46/EG des Europdischen

Parlaments iV, mit Art. 8 EMRK iV, mit Art. 39 des Vertrages fiber die
Eurdpﬁhche Union |

10. /.
11. J.

12. /.

13/
14. .

15. Vertraulichkeit (kreuzen Sie das zutreffende Feld any’:

! “Ich ermichtige hiemit die Kommission, bei ihren Kontakten mit den
Behbrden des Mitgliedstaats, gegen den die Beschwerde gerichtet ist, meine
Identitit zu offenbaren.” .

“Jch bitte hiermit die Kommission, bei ihren Kohmktcn‘mlt den BehSrden
des Mltghedstaats gegen den die Beschwerde gerichtet ist, meine Identitét
nicht zu offenbaren.”

Beschwerdefohrers:

*  Der Beschwerdsfilbhrer wird daral hingowissen, da8 die ONERDANT g
Kommisatonsdienststefien in manchen Félken fﬁlchﬁmbsllung d-arBeschwerdaunuﬂéBlld\bL



6.

CHAP (2013) 27

BESCHWERDE' |
AN DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN
WEGEN NICHTBEACHTUNG DES GEMEINSCHAFTSRECHTS

Name und Vormame des Beschwerdefiihrers:

g

Staatsangehbrigkeit:

d{@.u?‘ QC L)

Anschrift:

E-Mail:

Mitgliedstaat oder dffentliche Einrichtung, die nach Ansicht des Beschwerde-
filhrers das Gemeinschaftsrecht nicht beachtet hat:

Government  Communieations Headquarters (GHCQ)/GroBbritannien

Dle Verwendung disees Beschwerdeformulars kst nicht verbindlich. Eine Beschwerde kann auch mit einfachem
Schrefben bel der Kommission erhoben werden, Es ist allerdings im inleresse des Besciwerdefinrers,
mdglichat viele sachiich relavents Ifamationen betzufigen, Das Formuiar kann auf dem nonmalen Fosiweg an
folpende Arschift gakciet werden:

Kommission det Europiischen Gemalnschaften

[z H. des Generalaekretérs)

Rue de (& Lol, 200

B-10406 Brissal

BELGIEN
Gas Fomular kann auch bet einer Yertretung der Kommigslon in den Mitgiedstaaten abgegeben warden. Elne
aiaktronuﬂne Faasmg dea Formulu's l:mn unm Intemet-Server der Eurcpdischen Unlon abpenuson werden.

VYN 10 I 1
Elne Bes«chwerde ial nur dann zuamlg, mn ole dle Veretzung des GemeinschaRsrechts durch elnen
Mrgsodetaat betrifit,



8. Mdglichst genaue Darstellung des Beschwerdegegenstands:

Der britische Geheimdierst GHCQ hat ein umfangreiches Programm zum glohalen
Erheben von Kommunikationsdaten namens Tempora entworfen. Der Schwerpunkt
der Datenerhebungen 13sst sich dabei auf dem europiischen Kont.incﬁt lokalisieren.
Durch das Programm Tempora werden in groBem Umfang E-Mails, Telefonate und
Inhalte sozialer Netzwerke wie Facebook und Twitter konwrolliert bzw. abgehit.
Kommunikationsteilnehmer in Deutschland werden durch das Ausspihprogramm
Tempora in erheblichem MaBe in ihren Rechten auf allgemeine Handlungsfreiheit und
Schulz der personellen Identitit verlerzt. Durch die 95%ige Uberwachung des
gesamten Datenverkehrs werden private Kommunikationen nahezu vollumfinglich
erfasst. Der erkldrle Zweck eines Mehrs an Sicherheit durch ein sog. behutsames
Binschrinken von Grundrechten auf Privatsphire steht in keinem kasuistischen
Kontext zu der Terrorismusbekimpfung. Die erhobenen Datemn werden nicht
punktaktuell nach mbglichen Gefahrenstufen sortiert, sie werden lediglich gespeichert, |
um langfristig die Mdglichkeit zu erhalten, in kirzester Zeit Nutzerprofile von jedem
Menschen erstellen zu kénnen. Das eigentliche Ziel des Kampfes gegen den weltweit
agierenden Terrorismus kann dadurch nicht mehr stringent erfolgen. Vielmehr schafft
diese Mentalitit des gegenseitigen Uberwachens .von unionsrechtlich befreundeten
Staaten ein Kilima des Misstrauens. Aufgnmd der Digitalisierung in unserer Zeit
besteht die Moglichkeit von Speicherungskapazititen von mehreren Iotabytes. Diese
Uberwachungsmentalitit ist wegen ilirer Unscharfe nicht geeignet, den Kampf gegen
den Terrorismus zielgenan anzugehen, sowieso sind die grund- und unionsrechtlichen

Beeintrichtigungen der Menschen nicht verhiltnismiiBig.

Fakt ist, nur weil es neue technische Mdglichkeiten gibt, die Informationsgesellschaft
fiir sicherheitspolitische Aktivititen zu missbrauchen, diicfen  rechtsstaatliche
Grundsitze nicht ansgehebelt werden. Jeder einzelne Eingriff in die Privatsphire der
Blrger Deutschlands durch den brtischen Geheimdienst muss auf einer
entsprechenden Ermichtigungsgrundlage beruhen, sowie auch in einem politisch

konkyeten und individuell bestimmbaren Zusammenhang stehen, sodass auch nur sog.

®  Der Beschwerdefihrer wird g&belen der Kommission Jede Anderung der Anschrift sowle afle Vorg-anga

ritzuteilen, die Kir die Bearbeitung der Beschwerde relevant aain kdnnten,



Treffer, das heiBi Kommunikationen, die einem Verdacht bieten rechtswidrige
Handlungen vorzunehmen, durch die Geheimdienste gespeichert werden diirfen. Erst
dadurch kann eine Balance zwischen groBtmoglicher Freiheit und Selbstbestimmung
des Individuums einerseits und terrorabwehrender Sicherheitsstandards andererseits

gewahrt werden,

9. Moglichst genave Angabe der Bestimmung(en) des Gemeinschafisrechts an
(Vertrige, Verordnungen, Richtlinien, Entscheidungen usw.), gegen die der
Mitgliedstaat nach Ansicht des Beschwerdefiihrers verstoBen hat:

Art. 7, Art. 8 I, II EU-Grundrechtecharta i.V. mit Art, 286 des Vertrages zur
Griindung der EG iV. mit Richtlinie 95/46/EG des Europilischen
Parlaments LV, mit Art, 8 EMRK LV. mit Art. 39 des Vertrages ber die
Europiiische Union

10. /.
11. /.

12, /.

13. J.
14. J.

15. Vertraulichkeit (kreuzen Sie das zutreffende Feld an)’:

X “Ich emmAchtige hiermit die Kommission, bei ihren Kontakten mit den
Behorden des Mitgliedstaats, gegen den die Beschwerde gerichtet ist, meine
Identitdt zu offenbaren.”

! “Ich bitte hiermit dic Kommission, bei ihren Kontakten mit den BehSrden
' des Mitgliedstaats, gegen den die Beschwerde gerichiet ist, meme Identitiit
nicht zu offenbaren.”

16. Ort, Datum und Unterschrift des Beschwerdefihrers:

?  Der Beschwerdeflhrer wind darmuf hingewlesen, daB dik Offenbavung ceiner (demtlt duich die
Kommissionsdienststelion in manchen Fallen 10r die Bearbeitung der Beschwerde uneriiBich st




CRAP (2013)2327

BESCHWERDE!
AN DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN
WEGEN NICHTREACHTUNG DES GEMEINSCHAFISRECHTS

1. Neme el Vomsme des Baschwordaftthrers:

3. Stastsangehdtigkeit:
DEUTSCH

4.

T Mﬂghedstaatodﬂruﬂ'mﬂldulimehm MMMMMM

Government  Commumkcations Headquarters (GBCQ)WGroBbritamnien

i Die Verwendung fases Seschsioimdars 51 picie vartingiich. Eine Baschwade karn auch mit shifechemn
mwummmammmmmam
mbohchst vieks sachich ol Informiionan bekzultigen. Das Fomuler karm auf dgam nemelan Pockeey B
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8. Moglichst genaue Darstellung des Beschwerdegegenstands:

Der britische Geheimdienst GHCQ hat ein umfangreiches Programm zum globalen
Erheben von Kommunikationsdaten namens Tempora entworfen Der Schwerpumkt
der Datenerhebungen lasst sich dabei auf dem europiischen Kontinent lokalisieren.
Durch das Programm Tempora werden in groBem Umfang E-Mails, Telefonate und
Inhalte sozialer Netzwerke wie Facebook und Twitter kontrolliert bzw. abgehdrt.
Ebenso erfolgt eine Weitergabe der abgeschopften Daten an Drittstaaten wia dem
USA. Kommunikationsteilnehmer in Deutschland werden durch das
Ausspihprogramm Tempora in ertheblichen Mafle in ithren Rechten anf allgemeine
Handlungsfreiheit und Schutz der personellen Identitht verletzt. Durch die 95%ige
Oberwachung des gesamten Datenverkehrs werden private Kommunikationen nahezu
vollumfinglich erfasst. Der erklarte Zweck eines Melus an Sicherheit durch ein sog.
~behmtsames™ Einschranken von Grundrechten auf Privatsphire steht in keinem
kasuistischen Verhaltmis zu dem behaupteten Zweck der- TerrarismusbekAmpfung. Die
Daten werden nicht punktaktuell nach moglichen Gefahrenstufenerhoben, sie werden
lediglich anlasslos gespeichert, um langfristig die Mdglichkeit zu erhalten, in
ktuzester Zeit Nutzerprofile von jedem Menschen erstellen zu koonen Das
eigentliche Ziel des Kampfes gegen den international agierenden Terrorismus kann
dadurch nichi stringerd erfolgen. Vielmehr schafft diese Mentalitit des gegenseitigen
Uberwachens von unionsrechtlich befreundeten Staaten ein Klima des Misstrauems.
Aufgrund der Digitalisierung in unserer Zeit besteht die Moglichkeit von
Speicherungskapazitten von mehreren Iotabytes. Diese Uberwachungsmentalitht ist
schon wegen ihrer Unschiirfe nicht geeipnet, den Kampf gegen denm Terrorismus
zielgenau anzugehen, sowieso sind die gnind- wnd uniomsrechtlichen
Beeintriichtigungen der Menschen nicht verhaltnismaBig,

Fakt ist, nur weil es neus technische Mdglichkeiten giht, die Informationsgesellschaft
fir sicherheitspolitische Alktivitditen zu missbrauchen, dirfen rechtsstaatliche
Grundsatze nicht ansgehebel werden Jeder einzelne Eingsiff in die Privatsphiire der
Blrger Deutschlands durch den brtischen Geheimdienst muss auf einer
entsprechenden Ermachtigungsgrondlage beruhen, sowie such in einam politisch
koukreten und individuell bestimmbaren Zusammenhang stehen, sodass auch nur sog.
Treffer, das heift Kommunikationen, die einen Verdacht bieten rechtswidrige
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Handlungen vorzunehmen, durch die Geheimdienste gespeichert werden dtirfen. Erst
dadurch kann eine Balance zwischen gréfitmdglicher Fretheit und Selbstbestunmung

des Individuums einerseits und terrorabwehrender Sicherhsitsstandards andererseits
gewalrt werden.

9. Modglichst genaue Asngabe der Bestiminung(em) des Gemeinschaftsrechts an
(Vertriige, Verordnungen, Richtlinien, Entscheidungen usw.), gegen die der
Mitgliedstaat nach Ansicht des Beschwerdefithrers verstoBen hat:

Art. 7, Art. 8 1, Il EU-Grundrechtecharta i.V. mit Art. 286 des Vertrages zur
Grindung der EG iV. mit Richtlinie 95/46/EG des Europdischen

Parlaments i.V. mit Art. B EMRK iV. mit Art. 39 des Vertrages iiber die
Europdische Union

10. /.
11. /.

12. /.

13. /.

14. /.

15. Vertraulichkeit (kreuzen Sie das zutretfende Feld an)®:

‘)<“Ich ermichtige Inermit die Kommission, bei ihren Xontakten mit den
S Beliorden des Mitgliedstaats, gegen den die Beschwerde gerichtet ist, meine
Identiiat zu offenbaren.”

“Ich bitte hiermit die Konimission, bet ihren Xomtakten mit den Behidrden
des Mitgliedstaats, gegen den die Beschwerde gerichiet ist, meine [dentitat
nicht zu offenbaren.”

16. Ort, Datun und Unterschrift des Beschw erdeftilrers:

Dar Beschwerdefuhrer wird deraufl hingewiesen, del dw Offenbarung seiner !dendiidt durch die
Kommassionsdienstsielien in menchen Fatken Nir dis Bearbeitung der Beschwande uneslafilich ist
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BESCHWERBDE!'
AN DIE KOMMISSION DER EUROQPAISCHEN GEMEINSCHAFTEN
WEGEN NICHTBEACHTUNG DES GEMEINSCHAFTSRECHTS

1. Name und Vorname des Beschwerdefiihrers:

1. i

J. Staalsangehtrigkeit:
A g tses

4. Anschrift’.

7. Mitglicdstaar oder Sffentliche Einrichtung, die nach Ansichi des Deschwerde-
fhrers das Gemeinschaftarecht nicht heachter hat:

Government  Communications Headquearters {GHCQ)YGroBbritannien

D Varsandhe Glases Ssschwerdslbmaniscs 18l nichd verbndiich. Elne Beachwerde kann such rrﬂt m
Schrafen bed der Emm m weroen. E3 B silendings im miereasa des Beschwenrisliies
miglichal visa sachich aisvants ihAvmionan babrndigen. Dag Formular kann anm FM m
foigercie Apmohith, gevichiet werden.

Komigkion der Eyropiischon Gomsinscheiten

iz H. dos Ganmeraksnkralivs

s %o L0, 200

B-1044 Biiaed

BELGIEN
D3 Fosmadar Lamn such bei siqae Vartretung dor Kammission in den Miggiadstasion abgegoben werden. Eine
mmw-e stau\g :Isan:m«m mnm Irvtemel-Sorver der Eandpdipchen Union ghgendon wardsn

Duemerwdgmam dat Kainmisslon jets Andanaig det Anscluill scala s Vorpshoa
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8. Méglichst genaue Darsteliung des Beschwerdegegenstands:

Der britische Geheimdienst GHCQ hat ein umfangreiches Programm'mn globalen
Erheben von Kommunikationsdaten namens Tempora entworfen. Der Schwerpunkt
der Datenerhebungen lisst sich dabei auf dem europiischen Kontinent lokalisieren;
Durch das Programm Tempora werden in grolem Umfang E-Mails, Telefonate und
Inhalte sozialer Netzwerke wie Facebook und Twitter kontrolliert bzw. abgehfrt.
Ebenso erfolgt eine Weitergabe der abgeschSpften Daten an Drittstaaten wie den
USA. Kommunikationsteilnehmer in Deutschland werden durch das
Ausspihprogramm Tempora in erheblichem Mafle in ihren Rechten auf allgemeine.
Handlungsfreiheit und Schutz der personellen Identitit verlezt. Durch die 95%ige
Uberwachung des gesamten Datenverkehrs werden private Kommunikationen nahezu
vollumfinglich erfasst. Der erklirte Zweck eines Mehrs an Sicherheit durch ein sog.
»behutsames* Einschréinken von Grundrechten auf Privatsphiire steht in keinem -

kasuistischen Verhéltnis zu dem behaupteten Zweck der Terrorismusbekimpfung, Die

- Daten werden nicht punktaktuell nach méglichen Gefahrenstufenerhoben, sie werden -~ -

lediglich anlasslos gespeichert, um langfristig die Mﬁgl_ichkeit zu erhalten, in
kiirzester Zeit Nutzerprofile von jedem Menschen erstellen zu kénnen. Das
eigentliche Ziel des Kampfes gegen den international agierenden Terrorismus kann
dadurch nicht stringent erfolgen. Vielmehr schafft diese Mentalitéit des gegenséi-tigen
Uberwachens von unionsrechtlich befreundeten Staaten ein Klima des Misstrauens.
Aufgrund der Digitalisierung in unserer Zeit besteht die Mdaglichkeit von.
Speicherungskapazitiiten von mehreren Iotabytes. Diese Uberwachungsmentalitt ist
schon wegen ihrer Unschdrfe nicht geeignet, den Kampf gegen den Terrorismus
zielgenau  anzugehen, sowieso sind  die grund- und  unionsrechtlichen

Beeintriichtigungen der Menschen nicht verhéllnismiiBig,

Fakt ist, nur weil es neue technische Mdglichkeiten gibt, die Informationsgesellschaft
flir sicherheitspolitische Aktivititen zu missbrauchen, dirfen rechtsstaatliche
Grundsitze nicht ausgehebelt werden. Jeder einzelne Eingriff in die Privatsphiire der
Birger Deutschlands durch den britischen Geheimdienst nwss auf einér
entsprechenden Erm#chtigungsgrundlage beruhen, sowie auch in einem politisch
konkreten und individuell bestimmbaren Zusammenhang stehen, sodass auch nur SOg.

Treffer, das heit Kommunikationen, die einen Verdacht bieten rechtswi'drig.e.



Handlungen vorzunehmen, durch die Geheimdiensie gespeichert werden dirfen. Erst
dadurch kann eine Balance zwischen grofitmdglicher Freibeit und Selbstbestimmung
des Individuums einerseits und terrorabwehrender Sicherheitsstandards andererseits
gewahrt wenden.

9. Muglichst geneue Angabe der Bestimmung(en) des Gemeinschaftsrechts an
(Vertrtige, Verordnungen, Richtlinien, Entscheidungen usw.), gegen die der
Mitgliedstaat nach Ansicht des Beschwerdefilhrers verstoBen hat:

Art. 7, Art. 8 L, 11 EU-Gruadrechtecharta L.V, mit Art. 286 des Vertrages zur
Grindung der EG iV. mit Richtlinie 9546EG des Europdischen
Parlaments i.V. mit Art. § EMRXK i.V. mit Art, 3% des Vertrages iber die
Européische Union

10, /.
1. /.

12. J.
13. /.

14. /.

15. Vertraulichkeit (kreuzen Sie das zutreffonde Feld an)®;

! “Ich ermichtige hiermit die Kommission, bei ihren Kontakien mit den
Behbtrden des Mitgliedstaats, gegen den die Beschwerde gerichiet ist, meine
Identitiit zu offenbaren.”

! “lch bitte hienmit die Kommission, bej ihren Kontaklzn mit den Behdrden
des Mitgliedstaats, gegen den dic Beschwerde gerichtet ist, meine [dentithit
nicht zu offenbaren.”

16. Ort, Datum nierschrift des Beschwerdefthrers:

T ' T
e ix?‘-f"”v-%g
L

Dar Baschwerdefilwar wird derauf hingewiesen, dal ds Offerbarung seiner ienlilat durch die
Komnmimslonsdlensistslon in manchen Fatien fOr die Bearbeftung der Besctrwerde unaraflich bt
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BESCHWERDE'
AN DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN
WEGEN NICHTBEACHTUNG DES GEMEINSCHAFTSRECHTS

1. Name und Yomame des Beschwerdefithrers:

2. /.

3. Staatsangehdrigkeit:

Dok

4. Anschrifi*:

7. Mitgliedstaat oder &ffentliche Einrichtung, die nach Ansicht des Beschwerde-
fihrers das Gemeinschafisrecht nicht beachtet hat:

Government  Communications  Headquarters (GHCQ)/GroBbritannien

Die vVerwandung dieses Beschwerteformulars isl nicht verbindiich. Eine Besciwverde kann auch mit eirfachem
Schretben bel dar Kommission erhoben werden. Es ist allardinga Im Intsreace des Beschwerdeflhrers,
mghichst vieke sachlich relevante Inlmmationen beizufogen. Das Formular karm auf demn normeden Postweg an
foigends Anschrifl goarchiet wesden:

Kommisalon der Europliechen Gemeine chaften

(z. H. des Ganaralsaknstan)

Rue ds la Lod, 200

B-1049 Brivsos

BELGIEN
Das Foarmular kann auch bei einer Verrelung der Kommission In don Mighedetaaten abgegaben warden. Eine
aleku'ordsd'ne Fassung des Forrrl.lara kann wom Intsmet-Server dor Europalachen Unkon abgenden werden.

Etne Eesdmrda |st mr dann zulussag wam sip die Varelzum dec Gemeinschafiorectts odurch einen
: Mitgliadslaal betrif.

'  Der Beschwerdaliihrer wird gebsten, der Kommission jode Anderung der Anachrit sowie alle Vorgange
mitzyteilen, die 10 die Bearbeitung der Beachwande relevam sein konnten.



8. M&glichst genaue Darstellung des Beschwerdegegenstands:

Der britische Geheimdienst GHCQ hat ein umfangreiches Programm zum globalen
Erheben von Kommunikationsdaten namens Tempora entworfen. Der Schwerpunkt
- der Datenerhebungen lisst sich dabei auf dem europ#ischen Kontinent lokalisieren.
Durch das Programm Tempora werden in groBem Umfang E-Mails, Telefonate und
Inhalte sozialer Netzwerke wie Facebook und Twitter kontrolliert bzw. abgehdrt.
Ebenso erfolgt eine Weitergabe der abgeschdpften Daten an Drittstaaten wie den
USA. Kommunikationsteilnehmer in  Deutschland werden durch des
Ausspihprogramm Tempora in erheblichem Malle in ihren Rechten auf allgemeine
Handlungsfreiheit und Schutz der personellen Identitdt verletzt. Durch die 95%ige
Uberwachung des gesamten Datenverkehrs werden private Kommunikationen nahezu
vollumfinglich erfasst. Der erklirte Zweck eines Mehrs an Sicherheit durch ein sog.
wbehutsames® Einschrinken von Grundrechten auf Privatsphire steht in keinem
kasuistischen Verhiltnis zu dem behaupteten Zweck der Terrorismusbek#impfung. Die

Daten werden nicht punktakt"l.'lléil' nach 'r'rlléig]ichen Gefﬁh}éﬁgtﬁ.feﬁéfhoben, sie werdcn ..
lediglich anlasslos gespeichert, um langfristig die MGdglichkeit zu erhaiten, in
kiirzester Zeit Nutzerprofile von jedem Menschen erstellen zu konnen. Das
gigentliche Ziel des Kampfes gegen den international agierenden Terrorismus kann
dadurch nicht stringent erfolgen. Vielmehr schafft diese Mentalitiit des gegenseitigen
Uberwachens von unionsrechtlich befreundeten Staaten ein Klima des Misstrauens.
Aufgrund der Digilalisierung in unserer Zeit besteht die Moglichkeit von
Speicherungskapazititen von mehreren Iotabytes. Diese Uberwachungsmentalitét ist
schon wegen ihrer Unschérfe nicht geeignet, den Kampf gegen den Terrorismus
zielgenau anzugehen, sowieso sind die grund- und unionsrechtlichen

Beeintrdchtigungen der Menschen nicht verhéltnismiiig.

Fakt ist, nur weil es neue téchnisch’e Moglichkeiten gibt, die Informationsgesellschatt
fir sicherheitspolitische Aktivititen zu missbrauchen, diirfen rechtsstaatliche
Grundsétze nicht ausgehebelt werden. Jeder einzelne Eingriff in die Privatsphire der
Burger Deutschlands durch den britischen Geheimdienst muss auf einer
entsprechenden Ermiéchtigungsgrundlage beruhen, sowie auch in einem politisch
| konkreten und individuell bestimmbaren Zusammenhang stehen; sodass auch nur sog.
Treffer, das ‘heift Kommunikationen, die einen Verdacht bieten rechtswidrige

2



Handlungen vorzunchmen, durch die Geheimdicnste gespeichert werden dilrfen. Erst
dadurch kann eine Balance zwischen grisBtméglicher Freiheit und Selbstbestimmung
des Individuums einerseits und terrorabwehrender Sicherheitsstandards andererseits
gewahrt werden.

9. Mdglichst genave Angabe der Bestimmung(en) des Gemeinschafisrechis an
(Vertrige, Verordnungen, Richtlinien, Entscheidungen usw.), gegen die der
Mitgliedstaat nach Ansicht des Beschwerdeflihrers verstofien hat:

Art. 7, Art. 8 I II EU-Grundrechtecharta LV. mit Art. 286 des Vertrages zur
Griindung der EG iV, mit Richtlinie 9546/EG des Europllisches
Parlaments i.V. mit Art, 8 EMRK i.V. mit Art. 39 des Vertrages Gber die
Europfische Union '

10. /.
11. /.

lz' jl

13. /.
4. /.

15. Vertraulichkeit (kreuzen Sie das zutreffende Feld an)®:

! “Ich ennichtige hiermit die Kommission, bei ihren Kontakten mit den
Behirden des Mitglicdstaats, gegen den die Beschwerde genchtet ist, meine
Identitit zu offenbaren.” '

! “Ich bitte hiermit die Kommission, bei ihren Kontakten mit den Behorden
des Mitgliedstaats, gegen den die Beschwerde gerichtet ist, meine Identitit
nicht zu offenbaren.”

16, Ort, Datum und Unterschrift des Beschwerdefihrers:

hingewiesen, dad dis Offenbanmy soiner |deniiat durch die
Kormmissi snvststellen in manchen Falien fOr die Brarbeiiung der Baschwerde unanfARACh (5
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BESCHWERDE!
AN DIE KOMMISSION DEH EUROPAISCHEN GEMEINSCHAFTEN
WEGEN NICHTBEACHTUNG DES GEMEINSCHAFTSRECHTS

1. Name und Vomame des Beschwerdeflhrers:

3. Staatsangehdrigkeit: ;?)

4. Anschrift’:
5. E'.Mm‘;: -
6 7

7. Migliedstaat oder Sffentliche Einrichtung, die nach Ansicht deg Beschwerde-
fihrers das Gemeinschaftsrecht nicht beachiet har:

Government  Communications Headquarters (GHCQ)Grolbritannien

Dies Verwendyrg diepes Beachweniafoniutans st nidd verbindich. Eine Besdrwarde kann such mil skelacham
wwmmmm Es in sienfngs im Imerease des Baschwerdsiiivens,
;nmﬂwmumm Oas Famular kann el dem niomalen Poetwesy en

me day Bugopdilachen Gomalnsd‘uﬁnrl

[ M des GongraEaknotans)

Rum de o Led, 200

B-1049 Britssed

BELGIEN
Ems Formlar kann 2uch ba! viner Vermebhng der Kommission in dan thﬂmsuammww Eim
mm: ang 435 chm k:nn vam nlemal-Server der Eurppdiachan Linion abjeruten wamian

Eku m ™ e dann x.ul.lmlg. wem sia dip Veslning das Gemebwchalisrechis durch elnen
Mitpfiadsisst bl

Dar Bevdtmemiefliver wird gebeden, der Kommissign jede Andeung oer Anachifl sowin e Vamdngs
miaiselien, de U die Beadhag der Besthwerde raevan esm kiraHen




8. Moglichst genaue Darstellung des Beschwerdegegenstands:

Der britische Gebeimdienst GHCQ hat ein umfangreiches Programm zum globalen |
Erheben von Kommunikationsdaten namens Tempora entworfen, Der Schwerpunkt
der Datenerhebungen lésst sich dabei auf dem europHischen Kontinent lokalisieren.
Durch das Programm Tempora werden in groem Umfang E-Mails, Telefonate und
Inhalte sozialer Netzwerke wie Facebook und Twitter kontrolliert bzw. abgehdrt.
Ebenso erfolgt cine Weitergabe der abgeschSpfien Daten an Drittstaaten wie den
USA. Kommunikationsteilnehmer in  Deutschland werden durcb das
Ausspihprogramm Tempora in erheblichem Mafle in ihren Rechten auf allgemeine
Handlungsfreiheit und Schutz der personellen Identitiit verletzt. Durch die 95%ige
Uberwachung des gesamten Datenverkehrs werden private Kommunikationen nahezu
vollumfiinglich erfasst. Der erkldrte Zweck eines Mehrs an Sicherheit durch ¢in sog.
~behutsames® Einschrinken von Grundrechten auf Privatsphire steht in keinem

kasuistischen Verhiltnis zu dem behaupteten Zweck der Terrorismusbek#mpfung. Die

Daten werden nicht punktaktuell nach méglichen Gefahrenstufenerhoben; sie werden- - -

lediglich anlasslos gespeichert, um langfristig die Mdglichkeit zu erhalten, in
kirzester Zeit Nutzerprofile von jedem Menschen erstellen zu kénnen. Das
eigentliche Ziel des Kampfes gegen den international agierenden Terrorismus kann
dadurch nicht stringent erfolgen. Vielmehr schafft diese Mentalitit des gegenseitigen
. Uberﬁachens von unionsrechtlich befreundeten Staaten ein Klima dés Misstrauens.
Aufgrund der Digitalisierung in unserer Zeit besteht die Mbglichkeit von
~ Speicherungskapazititen von mehreren Iotabytes. Diese Uberwachungsmentalitit ist
schon wegen ihrer Unschiirfe nicht geeignet, den Kampf gegen den Terroﬁsmus
zielgenau  anzugehen, sowieso sind die grund- und  unionsrechtlichen
Beeintrﬁchliguhgen der Menschen nicht verhilinismifig.

Fakt ist, nur weil es neue technische Mﬁ.glichkeiten gibt, die Informationsgesellschaft
fir sicherheitspolitische Aktivititen zu missbrauchen, dlrfen rechisstaatliche
Grundsitze nicht ausgehebelt werden. Jeder einzelne Eingriff in die Privatsphiire der
Biirger Deutschlands “durch den britischen' Geheimdienst muss auf einer
entsprechenden Ermichtigungsgrundlage beruhen, sowie auch in einem politisch
konkreten und individuell bestimmbaren Zusammenhang stehen, sodass auch nur sog.

Treffer, das heit Kommunikationen, die einen Verdacht bieten rechtswidrige



Handlungen vorzunehmen, durch die Geheimdienste gespeichert werden diirfen. Erst
dadurch kann eine Balance zwischen grofimBgiicher Freiheit und Selbstbestimmung
des Individwums cinerseits und terrorabwehrender Sicherheitsstandards andererseits
gewahnl werden

9. Mdgiichsl genaue Anpabe der Destimmung(en) des Gemeinschafisreclis an
(Vertrige, Verordnungen, Richtlinien, Entscheidunpen usw.), gégen die der
Mitgliedsizat nach Ansichd des Beschwerdefihrers verstoBen hai:

Art, 7, Art 8 1, I EU-Grundrechiecharia i.V. mit Art. 280 des Vertrages zur
Griindung der EG iV. mit Richtlinie 9546EG des Euwrophischen
Parlaments LY, mit Art. B EMRK iV, mit Art. 39 des Vertrages dber die
Europiiische Unioa

1. 4
| | S S

12. /.

1.
M. 7

15. Vertraulichkeit (krexzen Sie das zutreffende Feld an)’:

! “fch erm3chtige hicrinil die Kommission, bet thren Kontakten mit den
Behdrden des Mitgliedstaats, gegen den die Beschwerde gerichtet ist, meine
Identiuit zu offenbaren.™

! “Ich hitte hiermit die KXnmmission, bei thren Kontakten mit den Behdrden
des Mitgliedstaats, gegen den die Besthwerde geswhist jar, meine Identitit
nicht zu offenbaren.”

8. Ort, Datum ymd Unterschrift des Beschwerdefiihrers:

’wwmw tingowigaen, dal dls OFenbanmng Seiner Mentlsl 4asch i

toiler In wmancken ?&%’l s Sher Beaerhoilung) der Bedchwame unesidiich L
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BESCHWERDE!
AN DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN
WEGEN NICHTBEACHTUNG DES GEMEINSCHAFTSRECHTS

1

. Name und Yorname des Beschwerdeflihrers:

3. Staatsangehdrigkeit:

deutsch

4. Anschrft’:

% E-Mail:

g

7. Mitgliedsiaat oder Sffentliche Einrichtung, die nach Ansicht des Beschwerde-
fohrers das Gemeinschaftsrecht nicht beachtet hat:

Government  Communications Headquarters  (GHCQ)YGroBbritannien

Die Yerwancung desee Beschwerdaformulars Ist nicht verbindlich. Eine Beschwerde kann such mit eirfacham
Schrelben bol der Kommiselon erhoben werden. Es Jat allerdings Im Imeresse des BeaschwerdefOhrers,
maghchst vete sachiich relevants informationen beiziMinen. Des Farmmlar kann auf dem nomiaksn Poshesg an
folgersde Anschitft gericitet werdsn:

Kommisaion der Europdiachan Gemalnachafton

(z. H. dos Generatseireddn)

Rars da a Loi. 200

B-1043 BrOssel

BELGIEN
Das Formudar kann auch bei elner VerTretung der Kammisslan in den Mtgliedsiaatan abgegebsn warden. Eing
dektmrdad-e Fa.ssuﬂg des qulara Ir.ann vom Inlemet-Sarver dor Europaischen Unlon abgensfen werden.

Elng Beschmerde lsl me dann z:.llasau wenn sk die Verielzuryg des Gemelnschaftsrechts durch elnen
Migliadstaat betrift.

Der Besctweerdefihrer wird gebeten, der Kommlesion jede Andenmg der Anechrifil sowie alle Yorpange
mizutellon, die fir de Bearbeilmg der Beschwerde relevant sein konmten,



8. Mo gliéhst genaue Darstellung des Beschwerdegegenstands:

Der britische Geheimdienst GHCQ hat ein umfangreiches Programm zum globalen
Erheben von Kommunikationsdaten namens Tempora entworfen. Der Schwerpunkt
der Datenerhebungen ldsst sich dabei auf dem europfiischen Kontinent lokalisieren,
Durch das Programm Tempora werden in groBem Umfang E-Mails, Telefonate und
Inhalte sozialer Netzwerke wie Facebook und Twitter kontrolliert bzw. abgehdrt.
Ebenso erfoigt eine Weitergabe der abgeschOpften Daten an Drittstaaten wie den
USA. Kommunikationsteilnehmer in  Deutschland werden durch das
Ausspiihprogramm Tempora in erheblichem Male in ihren Rechten auf allgemeine
Handlungsfreiheit und Schutz der personellen Identitdt verletzt. Durch die 95%ige
Uberwachung des gesamten Datenverkehrs werden private Kommunikationen nahezu
vollumBinglich erfasst. Der erklirte Zweck eines Mehrs an Sicherheit durch ein sog.
»~behutsames* Einschrinken von Grundrechten auf Privatsphire steht in keinem
kasuistischen Verhiltnis zu dem behaupteten Zweck der Terrorismusbekdmpfung. Die
Daten werden nicht punktaktuell nach méglichen Gefahrenstufenerhoben, sie werden
lediglich anlasslos gespeichert, um langfristig die Mdglichkeit zu erhalten, in
kiirzester Zeit Nutzei-proﬁle von jedem Menschen erstellen zu konnen. Das
cigentliche Ziel des Kampfes gegcn den international agierenden Terrorismus kann
dadurch nicht .stringcnt erfolgen. Vielmehr schafft diese Mcntélitiit des gegenseitigen
Uberwachens von unionsrechtlich befreundeten Staaten ein Klima des Misstrauens.
‘Aufgrund der Digitalisierung in unserer Zeit besteht die Mdglichkeit von
Speicherungskapazititen von mehreren Iotabytes. Diese Uberwachungsmentalitiit ist
schon wegen ihrer Unschiirfe nicht geeignet, den Kampf gegen den Te_,rroﬁsmus
zielgenau anzugehen, sowieso sind die grund- und unionsrechtlichen

Beeintrichtigungen der Menschen nicht verhiiltnismdfig.

Fakt ist, nur weil es neue technische Méglichkeiten gibt, die Informationsgesellschaft
fir sicherheitspolitische Aktivititen zu missbrauchen, diirfen rechtsstaatliche
Grundsitze nicht ausgehebelt werden. Jeder einzelne Eingriff in die Privatsphére der
Blirger Deutschlands durch den britischen Geheimdienst muss .auf einer
-entsprechenden Erméchtigungsgrundlage beruhen, sowie auch in einem politisch
konkreten und individuell bestimmbaren Zusammenhang stehen, sodass auch nur sog.

Treffer, das heift Kommunikationen, die einen Verdacht bieten rechtswidrige



Handlungen vorzunehmen, durch die Geheimdienste gespeichert werden dirfen. Erst
dadurch kann cioc Balance zwischen groBim3glicher Freiheit und Selbstbestimmung
des Individuurns einerseits und terrorabwehrender Sicherheitsstandards andererseits
pewahri werden.

9. Mbglichst genave Angabe der Bestimmung(en) des Gemeinschafscechtz an
(VecirSge, Verordnungen, Richtlinien, Entscheidungen usw.}, megen dic der
Miglicdstaat nach Ansicht des Beschwerde Mhrers verstoBen hat:

Art. 7, Art, B I, [ EU-Grundrechtecharta LV. mil Art 286 des Yertrages zur
Griindung der EG LY, wmit Richtlinie 93/46/EG des Furupdischen
Parlaments LY, mit Art. § EMRK LV. mit Art. 3% des Ventruges liber die
Europliische Union

10, /.

. 4.

13& n’r(
14# Jzu

15, Vertraulichkeit (kreuzen Sie das zutreffende Feld anj™:

! *“Ich ermlchtige hiermit die Kommission, bei ihren Kontakten mit den
BehSrden des Mitgliedstasts, gegen den die Beschwerde gerichtet iz, meine
{dentithl zu offznbaren.”

! “Ich bike hiermit die Kommission, bei ihren Kontakten mit den Behdirdon
des Mitglicdstanis, gegen den die Beschwerde gerichtet ist, meine Idsmtiist
nicht zu offenbaren.”

16. Darum und {interschrift des Beschwerdefilhrers:

7.07.2013

E

Der Baschwordelahrer waird dovaud hegewlesen, dafh e Ofenbanng  acney Renfilsl cdodch die
M pmmissionadrenststellen In manchen Falen 105 cie Brarbelung der Descmaente unedaliich sl
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1.

2.

3

4.

50

7.

CHAP (203) 2355

| BESCHWERDE'
AN DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN
WEGEN NICHTBEACHTUNG DES GEMEINSCHAFTSRECHTS

Name und Vomame des Beschwerdefthrers:

.

Staatsangehorigkeit:
deutsch

Anschrift®:

E-Mail:

4.

Mitgliedstaat oder offentliche Einrichtunp, die nach Ansicht des Beschwerde-
fithrers das Gemeinschaftsrecht nicht beachtet hat:

Government Communications  Headquerters (GHCQ)/GroBbritannien

DO Verwendung deses. Beschwerdeformutars it nicht varbindliich, Eine Beschwerde kann xusch mit sinfachem
Schreiben bei der Kammisaion erhabes werden. Es s slerdings I Intereses des Beschwergefliwecs,
migiichst viake sachich relevanie informationen beizufigen. Daz Femular karn auf dem normelen Postweg an
folgandes Anschrift garicinst werden:

Kommission der Europiischen Gemelnachafien

{z H. den Generalsekrolfrs}

Rue d= Ip Lol 200

B-1649 Briiasal

BELGIEM
Das Formular kann auch bal giner Verretung der Kormmiasion in dan Miigliedatagien abgegeben werden. Eing
slebfronische Fassung des Farmdam kanm vom Intemet Sarvar der ELropiischan Union abgerufon werden
L] en.hm).
Eino Besthwarde ist nuv dann zullissig, \u@L\ sio die Varketzung des Gemeinschafelechs durch einen
MitgHedsiaat betrifit.
Der Beschwerdefihrer wird gebetan, der Kammission jede Anderung der Amacteift sowee alle Vorglngs
mitzutelieh, de flir die Baarbeitung der Boachwords relavant saln kdnnten



8. Moglichst genaue Darstellung des Beschwerdegegenstands:

* Der britische Geheimdienst GHCQ hat ein umfangreiches Programm zum globalen
Erheben von Kommunikationsdaten namens Tempora entworfen. Der Schwerpunkt
der Datenerhebungen lisst sich dabei auf dem europdischen Kontinent lokalisieren.
Durch das Programm Tempora werden in groBem Umfang E-Mails, Telefonate und
Inhalte sozialer Netzwerke wie Facebook und Twitter kontrolliert bzw. abgehort.
Ebenso erfolgt cine Weitergabe der abgeschépften Daten an Drittstaaten wie den
USA. Kommunikationsteilnehmer in  Deutschland werden durch das
Ausspithprogramm Tempora in erheblichem Mafle in ihren Rechten auf allgemeine
Handlungsfreiheit und Schutz der personellen Identitit verletzt. Durch die 95%ige
Uberwachung des gesamten Datenverkehrs werden private Kommunikationen nahezu
vollumfinglich erfasst. Der erklirte Zweck eines Mehrs an Sicherheit durch ein sog.

,behutsames“ Einschrinken von Grundrechten auf Privatsphlire steht in keinem

kasuistischen Verh#linis zudem behaupteten Zweck der Terrorismusbek4dmpfung. Die -

Daten werden nicht punktaktuell nach mdglichen Gefahrenstufenerhoben, sie werden
lediglich anlasslos gespeichert, um langfristig die Méoglichkeit zu erhalten, in
kiirzester Zeit Nutzerprofile von jedern Menschen erstellen zu kénnen. Das
cigentliche Ziel des Kampfes gegen den international agierenden Terrorismus kannt
dadurch nicht stringent erfolgen. Vielmehr schafft diese Mentalitit des gegenseitigen
Uberwachens von unionsrechtlich befreundeten Staaten ein Klima des Misstratens.
Aufgrund der Digitalisierung - in unserer Zeit besteht die Moglichkeit von
Speicherungskapazititen von mehreren Iotabytes. Diese Uberwachungsmentalitit ist
schon wegen ihrer Unschirfe nicht geeignet, den Kampf gegen den Terrorismus
zielgenau anzugehen, sowieso sind die grund- und  unionsrechtlichen

Beeintrichtigungen der Menschen nicht verhiltnismiBig,

Fakt ist, nur weil es neue technische Méglichkeiten gibt, die Informationsgeselischaft
fir sicherheitspolitische Aktivititen zu missbrauchen, diirfen rechtsstaatliche
Grundsitze nicht ausgehebelt werden. Jeder einzelne Eingnff in die Privatsphéire der
Biirger Deutschlands durch den britischen Geheimdienst muss auf einer
entsprechenden Ermiichtigungsgrundlage beruhen, sowie auch in einem politisch
konkrelen und individuell bestimmbaren Zusammenhang stehen, sodass auch nur sog.
Treffer, das heiBt Kommunikationen, die einen Verdacht bieten rechtswidrige




Handlungen vorzunehmen, durch die Geheimdienste gespeichert werden dilrfen. Erst
dacurch kann eine Balance zwischen gréBtmoglicher Freiheit und Selbsthestimmung
des Individuums einerseits und terrorabwehrender Sicherheitsstandards andererseits
gewahrt werden.

9. Mbglicbst genmanc Angabe dor Bestimmung(cn) dcs Gomceimschaftsrcchts an
(Vertrige, Verordnungen, Richtlinien, Entscheidungen usw.), gegen die der
Mitgliedstaat nach Ansicht des Beschwerdeflihrers versiofien hat:

Art. 7, Art. 8 I, I EU-Grundrechtecharta £.V. mit Art. 286 des Vertrages zur
Grilndung der EG LV. mit Richtlinie 95/46/EG des Europlischen
Parlaments iV, mit Art. 8 EMRK i.V. mit Art. 39 des Vertrages Gber die
Europdizche Union

1. /.
1. /.

12, J.

13, /.
14. ./

15, Vertraulichkeit (kveuzen Sie das zutreffende Feld an)’:

! “Ich erméchtige hiemit die Kommission, bei ihrem Kontakien mit den
Behorden des Mitgliedstaats, gegen den die Beschwerde genichiet ist, meine
[dentitiit zu offenharen.”

¢ “Ich bitte hiermit die Kommission, bei ihren Kontakten mit den Bebdrden
des Mitgliedstaats, gegen den die Beschwerde gerichtet ist, meine Identitht
nicht zu offenbaren.”

16. Ort, Datum und Unterschrift des Beschwerdefithrers:

-9.7.2013

Der Beschwerdefiiwer wird darms hingewtessn, dafl die Offenbanung seiner Idertitdt durch de
Kommissionedianstriellon in manchen Fiilen fir dis Bewrbaitung der Beschwetia uneAailich iat,
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(AP {acs) 23¢9

BESCHWERDE'
AN DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN
WEGEN NICHTBEACHTUNG DES GEMEINSCHAFTSRECHTS

1, Name und Yomame des Beschwerde{Ghrers:

2. ./

3. Staatsangehdrigkeit:
deutsch

4. Anschrift®:

5. E-Mail:

6. /[

7. Mitgliedstaat oder dffentliche Einrichtung, die nach Ansicht des Beschwerde-
filhrers das Gemeinschaflsrecht nicht beachtet hat:

Goversment  Commurications  Headquarters (GHCQ)/Grolibritansien

Dia Verwendung diesas Besctmerdelormulars istnichl werbindlfich Eine Beschwerde kann auch mit ainfachem
Schrelban bel der Komenfasion srhoban werden. Ex ist aflerdings Im interessa des Basthwerdelidhrem,
mighichat viele sachich relevente infarmationan belzufigen, Das Formular kann auf dem normalen Posheeg an
folgenda Anschrift gorichtet wenden;

Komriasion der Eutoplischen Gemelinschaften

{z. H. des Generalbeoketins)

Rua de {8 Loi, 200

B-1045 Brisael

BELGIEN
Das Fomula kanr auch bal siner YenmsiLng der Kommesston in gen Mitghedstasign abgageben weigen. Eme
elekironigchw Fassung des Fomulars kann vom Inlamet-Server der Europlischen Unlon abgéruten werden.
(fou_lswivoyr Tightsirour Rohta Forms en him),
Eine Bemchwerde ist nus dann zufdssig, wenn sie dis Veretrung des Gameinschatrechts durch sinen
Mitgliedstaat betrifi.
?  Der Beschwerdefhwer wird gebeten, der Kommission jede Amdefung der Arecivifl sowle el vorgdnge
mizuteilen, die fixr dio Beartheitung der Beschwerde relevant <gin ikBnnian.



8. Mubglichst genaue Darstellung des Beschwerdegegenstands:

Der britische Geheimdienst GHCQ) hat ein umfangreiches Programm zum globalen.
Erheben von Kommunjkationsdaten namens Tempora entworfen. Der Schwerpunkt
der Datenerhebungen l4sst sich dabei auf dem europdischen Kontinent lokalisieren.
Durch das Programm Tempora werden in groBem Umfang E-Mails, Telefonate und
Inhalte sozialer Netzwerke wie Facebook und Twitter kontrolliert bzw. abgehirt.
Ebenso erfolgt eine Weitergabe der abgeschdpften Daten an Drittstaaten wie den
USA. Kommunikationsteilnehmer i Deutschland  werden  durch  das
Ausspihprogramm Tempora in erheblichem Malle in ihren Rechten auf allgemeinc
Handlungsfreiheit und Schutz der personellen Identitdt verletzt. Durch die 95%ige
Uberwachung des gesamten Datenverkehrs werden privaie Kommunikationen nahezu
vollumfinglich erfasst. Der erklirte Zweck eines Mehrs an Sicherheit durch ein sog.
,.behutsames® Einschrinken von Grundrechten auf Privatsphire steht in keinem
 kasuistischen Verh#ltnis Zu dem behaupteten Zweck der Terrorismusbekdmpfung. Die
Daten werden nicht punktaktuell nach nit':glichen Gefahrenstufenerhoben, sie werden
lediglich anlasslos gespeichert, um langfristig die Moglichkeit zu erhalten, in
kirzester Zeit Nutzerprofile von jedem Menschen erstellen zu kbnnen. Das
eigentliche Ziel des Kampfes gegen den international agierenden Terrorismus kann
dadurch nicht stringent erfolgen. Vielmehr schafft diese Mentalitit des gegenseitigen
Uberwachens von unionsrechtlich befreundeten Staaten ein Klima des Misstrauens,
Aufgrund der Digitalisicrang in unserer Zeit bestcht die Moglichkeit von
Speicherungskapazititen von mehreren Totabyies. Diese I'.'Ibenwachungsméntalit}'it ist
schon wegen ihrer Unschiirfe nicht geeignet, den Kampf gegen den Terrorismus
zielgenau anzugehen, sowieso sind die grund- und unionsrechtlichen

Beeintriichtigungen der Menschen nicht verhélinisméBig.

Fakt ist, nur weil es neue technische Miglichkeiten gibt, die Informationsgesellschaft
fir sicherheitspolitische Aktivititen .zu missbrauchen, dlrfen rechtsstaatliche
Grundsitze nicht ausgehebelt werden. Jéder einzelne Eingriff in die Privatsphire der
Biirger Deutschlands durch den britischen Geheimdienst muss auf einer
entsprechenden Ermichtigungsgrundlage heruhen, sowie auch in einem politisch
konkreten und individuell bestimmbaren Zusammenhang stehen, sodass auch nur sog.

Treffer, das heift Kommunikationen, die einen Verdacht bieten rechtswidrige



Handlungen vorzunehmen, durch die Geheimdienste gespeichert werden diirfen. Erst
dadurch karm eine Balance zwischen groBimdglicher Freiheit und Selbstbestimmung

des Individuums einerseits und terrcrabwehrender Sicherheitsstandards andererseits

gewahrt werden.

9.

Mb3glichst genawe Angabe der Bestimmung(en) des Gemeinschaftsrechts an
(Yertrlige, Yerordnungen, Richilinien, Entscheidungen usw.), gegen die der
Mitgliedstaat nach Ansicht des Beschwerdefilhrers verstoBen hat:

Art. 7, Art. 8 L, II EU-Grundrechtecharta i.V. mit Art. 286 des Vertrages zur

10.

11.

12.

13. .

14.

13.

16.

-3'7-13 -

Grindung der EG iV. mit Richtlinie 95/46/EG des Europfischen
Parlaments LV. mit Art. 8 EMRK i.V. mit Art. 39 des Vertrages liber die
Exrophische Union

Vertrautichkeit (kreuzen Sie das zutreffende Feld an)>:

' “Ich ermichtige hiermit die Kommission, bei ihren Kontakten mit den
Behdrden des Mitgtiedstaats, gegen den die Beschwerde gerichtet ist, meine
Identitdt zu offenbaren.”

!\( “Jch birte hiermit die Kommission, bei ihren Kontakten mit den Behdrden

»\ des Mitgliedstaats, gegen den die Beschwerde gerichtet ist, meine [dentitht
nicht zu offenbaren_”

Ort, Datum und Unterschrift des Beschwerdefihrers:

3

Dt BetCiwrerdellbre wid dsmul hingswiesen, dal dbs  OfMenbarung seiner identnat durch die
Kommisalonsdigngtatesan in manghen Féllen Kiy die Bearbeitung dar Beachwerde uneriiBiich isl.
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2.

3‘

4'

1 l
BESC['IWE?DE
AN DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN

WEGEN NICHTBEACHTUNG DFS GEMEINSCHAFTSRECHTS

Mame und Vorname des Beschwerdefiihrers:

J.

Staatsangehtrigkeit:
Deutsch

Anschrift;

BE-Maitl:

Mitgliedstaat oder éffentliche Einrichtung, die nach Ansicht des Beschwerde-
fuhrers das Gemeinschaftsrecht nicht beachtet hai:

Government  Communications Headquarters  (GHCQ)/Grobbritinnien

Die verwaendung dieses Beschwardelomrulers st ren! verbindich. Eina Besthwerde kann aich it einfachem
Schrelban bel der Kommigslon erhoben werden, Es it alerdings im Iideresse des Beschrwerdefihrers,
méglichst viete sachfich relevanie Informationen belzufigen. Das Formular kann aul dem nommalen Pogtweg an
folgends Arechrfl gerichliet werndan:

Kommission der Evropllachen Gemeinachalten

(2. K. des Generslaekratirs)

Fue de 1z Loi, 200

B4 Brliseal

BELGIEN
Das Formedar kann auch kel eingr Veriretung der Kammisslon in den Mitgiedstealen abgageben warden. Eine
sleklronische Fassung des Foimuiars kann vom Internel-Servey der Europaiachen Unon abgerufen werden
eu_lawhvpye Tighls/ygur dgiie furme en.plm).
Eine Besctweide isi nur dann zufissig, wenn sle me Verlelzung des Gemeinschafsrechiz durch ainen
Mitgitetistaat Defnilt,
Der Baschwordefiiver wird gebeton, der Mommisshon Jede Anderung der Anschilft aowie allc Vorginge
mitzutehen, die fir die Bearbellung ger Seschwerda relevant sein konnien.



8, Moglichst genaue Darstellung des Beschwerdegegenstands:

Der britische Geheimdienst GHCQ hat ein umfangreiches Programm zum globalen
Erheben von Kommunikationsdaten namens Tempora entworfen. Der Schwerpunkt
der Datenerhebungen ldsst sich dabei auf dem europdischen Kontinent lokalisieren.
Durch das Programm Tempora werden in groBem Umfang E-Mails, Telefonate und
Inhalte sozialer Netzwerke wie Facebook und Twitter kontrolliert bzw. abgehort.
Ehensé erfolgt eine Weitergabe der abgeschépften Daten an Drittstaaten wie den
USA.  Kommunikationsteilnehmer  in Deutschland  werden  durch  das
Ausspahprogramm Tempora in erheblichem MaBe in ihren Rechten auf allgemeine
Handlungsfreiheit und Schutz der personellen Identitét verletzt. Durch die 95%ige
rl"JberwachUng des gesamten Datenverkehrs werden private Kommunikationen nahezu
vollumfinglich erfasst. Der erklirte Zweck eines Mehrs an Sicherheit durch ein sog.
»behutsames*“ Einschrinken von Grundrechten auf Privatsphire steht in keinem
 kasuistischen Verhéiltnis zu dem behaupteten Zweck der Terrorismusbekdmpfung. Die
Daten werden nicht punktaktuell nach méglichen Gefahrenstufenetrhoben, sie werden
lediglich anlasslos gespecichert, um langfristig die Moglichkeit zu erhalten, in
kiirzester Zeit Nutzerprofile von jedem Menschen erstellen zu kénnen. Das
eigentliche Ziel des.Kampfes gegen den international agierenden Terrorismus kann
dadurch nicht stringent erfelgen. Vielmehr schafft diese Mentalitit des gegenseitigen
Uherwachens von unionstechtlich befreundeten Staaten ein Klima des Misstrauens.
Aufgrund der Digitalisierung in unserer Zeit besteht die Mdglichkeit von
Speicherungskapazitiiten von mehreren lotabytes. Diese Uberwachungsmentalitit ist
schon wegen ihrer Unschiirfe nicht geeignet, den Kampf gegen den Terrorismus
ziclgenau anzugehen, sowieso sind die grund- und unionsrechtlichen

Beeintrdchtigungen der Menschen nicht verhiltnismiBig.

Fakt ist, nur weil es neue technische Mo glichkeiten gibt, die Informationsgesellschafll
fir sicherheitspolitische Aktivititen zu missbrauchen, diirfen rechtsstaatliche
Grundsitze nicht ausgchebelt werden. Jeder einzelne Eingritf in die Privatsphiire der
Bilrger Deutschlands - durch den britischen Gceheimdienst muss auf  einer
entsprechenden Erméchtigungsgrundlage beruhen, sowie auch in einem politisch
konkreten und individuell bestimmbaren Zusammenhang stehen, sodass auch nur sog,

Treffer, das heift Kommunikationcn, die einen Vcrdacht bieten rechtswidrige




Handlungen vorzunehmen, durch dic Geheimdienste geapeichert werden diirfen. Erst
dadurch kann eine Balance zwischen griBtmdglichet Freifieil und Selbstbestimmung
des Individvums einerseits und terrorabwehrender Sicherheitsstandards andererseits
gewahrt werden. -

9. Mdglichst genawe Angabe der Bestimmung(en) des Gemeinschaftsrechts an
(Verirlige, Verordnungen, Richtlinien, Entscheidungen usw.), gegen die der
Mitglicdstaat nach Ansicht des Beschwerdefithrers verstoflen hat:

Art. 7, Art. 8 1, II EU-Grundrechtecharta i.V, mit Art. 286 des Vertrages zur
Grindung der EG iV. mit Richtlinie 95/46/EG des FEurophischen
Farlaments i.V. mit Art. 8 EMRK i.V. mit Art. 39 des Vertrages ither die

Europdischie Union

10. /.

‘ll. J.

12, /.

13. 4.
14. /.

15. Vertravlichkeit (kreuzen Sie das zutreffende Feld an)’:

! “Ich ermichtige hiermit dic Kommission, bei ihren Kontakten mit den
Behtrden des Mitgliedstaats, gegen den die Beschwerde gerichiet ist, meine
Identitit zu offenbaren.”

! A/"lch bitte hiermit die Kommission, bei ihren Kontakten mit den Behdrden
des Mitgliedstaats, gegen den die Beschwerde gerichtet ist, meine Identitéit
nicht zu offenbaren.”

16. Ort, Datum und Unterschrifl des Beschwerdefithrers:

' Det Beschwerdefliver wid deraul hingewiesen, daB dis Offenbenng sener identidt durch e
Kommiasinsdisnstaleden in manchen Falen MF de Bearbeihmg der Besarwarda unesi&tleh 1s).






