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Beslut av Europeiska Ombudsmannen av den 9
november 2020 om interna regler for att begransa
vissa av de rattigheter som registrerade har vid
behandling av personuppgifter

Dokument - 09/11/2020

EUROPEISKA OMBUDSMANNEN HAR FATTAT DETTA BESLUT
med beaktande av férdraget om Europeiska unionens funktionssatt,

med beaktande av Europaparlamentets och radets férordning (EU) 2018/1725 av den 23
oktober 2018 om skydd for fysiska personer med avseende pé behandling av personuppgifter
som utfors av unionens institutioner, organ och byraer och om det fria flédet av sadana
uppgifter samt om upphavande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (
[Lank]1 ) [Lank], sarskilt artikel 25,

efter att ha hort Europeiska datatillsynsmannen, och

av foljande skal:

(1)

Europeiska ombudsmannen ar bemyndigad att utféra administrativa utredningar, férfaranden
som foéregar disciplinara férfaranden, disciplinara férfaranden och avstéangningsférfaranden i
enlighet med tjansteforeskrifterna for tjansteman i Europeiska unionen och anstallningsvillkor fér
ovriga anstallda i Europeiska unionen, som faststélls i radets férordning (EEG, Euratom, EKSG)
nr 259/68 ( [Lank]2 ) [Lank] (nedan kallade tjansteforeskrifterna), och i enlighet med Europeiska
ombudsmannens beslut av den 4 november 2004 om antagande av
genomférandebestammelser for utférandet av administrativa utredningar och disciplinara

forfaranden. Vid behov anmaler Europeiska ombudsmannen ocksa arenden till Olaf.
(2)

Europeiska ombudsmannens personal ar skyldig att rapportera potentiellt olaglig verksamhet,
inklusive bedrageri och korruption, som kan skada unionens intressen. Personalen ar aven
skyldig att rapportera upptradande i tjansten som kan innebara ett allvarligt avsteg fran
skyldigheterna for unionens tjansteman. Detta regleras i Europeiska ombudsmannens beslut
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om interna bestammelser betraffande uppgiftslamnande (whistleblowing) av den 20 februari
2015.

©)

Europeiska ombudsmannen har antagit en policy for att férebygga och hantera faktiska eller
eventuella fall av mobbning och sexuella trakasserier pa arbetsplatsen, sasom féreskrivs i dess
beslut av den 18 december 2017. | beslutet faststélls ett informellt férfarande genom vilket den
som pastar sig ha utsatts for trakasserierna kan kontakta Europeiska ombudsmannens
“etikkontaktpersoner” och/eller forlikningskommittén.

(4)

Europeiska ombudsmannen kan aven utreda potentiella évertradelser av
sakerhetsbestammelser for sakerhetsskyddsklassificerade EU-uppgifter.

(%)

Europeiska ombudsmannens verksamhet ar féremal for bade interna och externa revisioner.

(6)

| samband med s&dana administrativa utredningar, revisioner och undersékningar samarbetar
Europeiska ombudsmannen med andra av unionens institutioner, organ och byraer.

(7)

Europeiska ombudsmannen kan samarbeta med nationella myndigheter i tredjelander och
internationella organisationer, pa deras begaran eller pa eget initiativ.

(8)

Europeiska ombudsmannen kan dven samarbeta med medlemsstaternas offentliga
myndigheter, pa deras begaran eller pa eget initiativ.

)

Europeiska ombudsmannen utfér utredningar av pastadda fall av administrativt missférhallande
i den verksamhet som utférs av unionens institutioner, organ eller byraer, med undantag for
Europeiska unionens domstol da den utévar sina domstolsfunktioner. | samband med detta kan
Europeiska ombudsmannen behdva sakerstélla konfidentialiteten for personuppgifter som finns
i handlingar fran parterna och under utredningarna. Europeiska ombudsmannen kan ocksa
behdva skydda rattigheterna och friheterna for saval klagande som andra berérda personer.

(10)
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For att utféra sina arbetsuppgifter samlar Europeiska ombudsmannen in och behandlar
information och flera olika kategorier av personuppgifter, inbegripet personidentifieringsuppgifter
fran fysiska personer, kontaktuppgifter, yrkesroller och -uppgifter, information om privat och
yrkesmassig etik och prestation samt finansiella uppgifter. Europeiska ombudsmannen fungerar
som personuppgiftsansvarig.

(11)

Enligt férordning (EU) 2018/1725 ( férordningen ) ska Europeiska ombudsmannen darfor
tilhandahalla de registrerade information om denna behandling och respektera deras rattigheter
som registrerade.

(12)

Europeiska ombudsmannen kan behdva férena dessa rattigheter med syftena med
administrativa utredningar, revisioner, undersokningar och domstolsférfaranden. Europeiska
ombudsmannen kan &ven behdva stélla de registrerades rattigheter mot andra registrerades
grundlaggande rattigheter och friheter. | detta syfte foreskrivs i artikel 25 i férordningen en
mdjlighet fér Europeiska ombudsmannen att, under stranga villkor, begransa tillampningen av
artiklarna 14-22, 35 och 36 samt artikel 4 i férordningen, i den man som bestdmmelserna
motsvarar de rattigheter och skyldigheter som féreskrivs i artiklarna 14—20. Om begransningar
inte foreskrivs i en rattsakt som har antagits pa grundval av férdragen ar det ndédvandigt att anta
interna bestammelser enligt vilka Europeiska ombudsmannen far begransa dessa rattigheter.

(13)

Europeiska ombudsmannen kan exempelvis behdva begransa sitt tillhandahallande av
information om behandling av personuppgifter till en registrerad vid den preliminara
beddmningsfasen i en administrativ utredning eller under sjalva utredningen, fére en eventuell
avvisning av arendet eller i ett skede som foregar ett disciplinart férfarande. Under vissa
omstandigheter kan ett tillhandahallande av sadan information allvarligt paverka Europeiska
ombudsmannens férmaga att genomfoéra utredningen pa ett effektivt satt, till exempel nar det
finns en risk att den berérda personen forstor bevisning eller paverkar eventuella vittnen innan
de kan horas. Europeiska ombudsmannen kan ocksa behéva skydda rattigheterna och
frineterna for saval vittnen som andra berérda personer.

(14)

Det kan vara nddvandigt att garantera anonymiteten for ett vittne eller en uppgiftslmnare som
har bett om att inte bli identifierad. | ett sddant fall kan Europeiska ombudsmannen besluta att
begransa atkomsten vad galler identiteten, uttalanden och andra personuppgifter fran saddana
personer for att skydda deras rattigheter och friheter.

(15)
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Det kan vara nddvandigt att skydda konfidentiella uppgifter om en anstélld som har kontaktat
Europeiska ombudsmannens etikkontaktpersoner och/eller férlikningskommittén inom ramen for
ett forfarande betraffande trakasserier. | sadana fall kan Europeiska ombudsmannen behdva
begransa atkomsten vad galler identiteten, uttalanden och andra personuppgifter fran det
pastadda offret, den pastadda garningsmannen och andra berérda personer for att skydda
rattigheterna och friheterna for alla parter.

(16)

Europeiska ombudsmannen kan till exempel behdva begransa sitt tillhandahallande av
information till en registrerad som namns i ett klagomal eller utredningshandlingar om
behandling av personuppgifter under utredningar av ett pastatt fall av administrativt
missforhallande i EU:s institutioner, organ eller byraer. Ett tillhandahallande av sadan
information kan allvarligt paverka Europeiska ombudsmannens formaga att genomfora
utredningen pa ett effektivt satt, till exempel nar det finns en risk att den berérda personen
aventyrar utredningen. Europeiska ombudsmannen kan ocksa behdva skydda rattigheterna och
frineterna for saval klagande som andra berérda personer.

(17)

Europeiska ombudsmannen bdr endast tillampa begransningar om de respekterar
andemeningen i de grundladggande rattigheterna och friheterna och utgor en absolut ndédvandig
och proportionell atgard i ett demokratiskt samhalle. Europeiska ombudsmannen ska motivera
skalen for dessa begransningar.

(18)

Med tillampning av principen om ansvarsskyldighet ar Europeiska ombudsmannen skyldig att
registrera tilldAmpningen av begransningar.

(19)

Nar Europeiska ombudsmannen behandlar personuppgifter som utbyts med andra
organisationer i samband med dess arbetsuppgifter, ska byran samradda med dessa
organisationer om potentiella grunder for att infora begransningar och om fragan huruvida
begransningarna ar nodvandiga och proportionella, savida detta inte skulle &ventyra Europeiska
ombudsmannens verksamhet.

(20)
Enligt artikel 25.6 i férordningen ska den personuppgiftsansvarige informera de registrerade om

de huvudsakliga skalen till begransningen och om deras ratt att ge in ett klagomal till
Europeiska datatillsynsmannen.
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(21)

Enligt artikel 25.8 i férordningen far Europeiska ombudsmannen skjuta upp, utelamna eller neka
tillhandahallande av information till den registrerade om skalen till begransningen, om det pa
nagot satt skulle upphava verkan av begransningen. Europeiska ombudsmannen ska goéra en
beddmning i varje enskilt fall huruvida meddelandet av begransningen skulle upphava dess
verkan.

(22)

Europeiska ombudsmannen ska upphava begransningen sa snart som de férhallanden som
motiverar begransningen inte langre ar tilldmpliga och bedéma detta med jamna mellanrum.

(23)

For att garantera maximalt skydd for de registrerades rattigheter och friheter och i enlighet med
artikel 44.1 i férordningen, ska dataskyddsombudet radfragas i tid om tillampningen av
eventuella begransningar och kontrollera efterlevnaden av detta beslut.

(24)
| artiklarna 16.5 och 17.4 i férordningen féreskrivs undantag for registrerades ratt till information
och ratt till tillgang. Om dessa undantag ar tillampliga behdver Europeiska ombudsmannen inte

tildmpa en begransning enligt detta beslut.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1- Syfte och tillampningsomrade

1. | detta beslut faststélls bestammelser om de villkor pa vilka Europeiska ombudsmannen far
begransa tillampningen av artiklarna 4, 14-22, 35 och 36, i enlighet med artikel 25 i
férordningen.

2. Europeiska ombudsmannen kontor, som personuppgiftsansvarig, representeras av
Europeiska ombudsmannen.

Artikel 2- Begransningar

1. Europeiska ombudsmannen far begransa tillampningen av artiklarna 14-22, 35 och 36 samt
artikel 4, i den man bestammelserna motsvarar de rattigheter och skyldigheter som foreskrivs i
artiklarna 14-20, nar byran

a)
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i enlighet med artikel 25.1 b, c, f, g och h i férordningen utfér administrativa utredningar,
forfaranden som féregar disciplinara férfaranden, disciplinara forfaranden eller
avstangningsférfaranden enligt tjansteféreskrifternas artikel 86 och bilaga IX och enligt
Europeiska ombudsmannens beslut av den 4 november 2004 om utférandet av administrativa
utredningar och disciplinara férfaranden, samt nar den anmaler arenden till Olaf,

b)

i enlighet med artikel 25.1 h i férordningen sakerstaller att Europeiska ombudsmannens
personal konfidentiellt far rapportera uppgifter nar de anser att det féreligger betydande
oegentligheter, sdsom foreskrivs i Europeiska ombudsmannens beslut av den 20 februari 2015
om interna bestammelser for visselblasning,

c)

i enlighet med artikel 25.1 h i férordningen sakerstaller att Europeiska ombudsmannens
personal férmar rapportera till etikkontaktpersoner och/eller férlikningskommittén inom ramen
for ett forfarande betraffande trakasserier, sasom foreskrivs i Europeiska ombudsmannens
beslut om en policy fér férebyggande av och skydd mot trakasserier i ombudsmannens kontor,

d)

i enlighet med artikel 25.1 ¢, g och h i férordningen genomfor internrevisioner med avseende pa
Europeiska ombudsmannens atgarder eller avdelningar,

e)

i enlighet med artikel 25.1 ¢, d, g och h i férordningen tillhandahaller eller tar emot bistdnd samt
samarbetar med andra av unionens institutioner, organ och byraer, i samband med de
arbetsuppgifter som avses i leden a—d i denna punkt och i enlighet med relevanta
servicenivaavtal, samarbetsavtal och samarbetsavtal,

f)

i enlighet med artikel 25.1 ¢, g och h i férordningen tillhandahaller eller tar emot bistand samt
samarbetar med tredjelanders nationella myndigheter och internationella organisationer, pa
deras begaran eller pa eget initiativ,

¢)]

i enlighet med artikel 25.1 ¢, g och h i férordningen tillhandahaller eller tar emot bistand samt
samarbetar med medlemsstaternas offentliga myndigheter, pa deras begaran eller pa eget
initiativ,
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h)

i enlighet med artikel 25.1 e i férordningen behandlar personuppgifter som finns i handlingar
fran parter eller intervenienter i samband med ett forfarande vid Europeiska unionens domstol,

i enlighet med artikel 25.1 h i férordningen utfér utredningar av pastadda fall av administrativt
missférhallande i den verksamhet som utférs av unionens institutioner, organ eller byraer, i
enlighet med artikel 228 i férdraget om Europeiska unionens funktionssatt och ombudsmannens
stadga och genomférandebestammelser.

2. Eventuella begransningar ska respektera andemeningen i de grundlaggande rattigheterna
och friheterna och vara nddvandiga och proportionella i ett demokratiskt samhalle.

3. En beddmning av behovet och proportionaliteten ska goéras i varje enskilt fall innan
begransningar borjar tillampas. Begransningar ska endast tillampas dar det ar absolut
nddvandigt for att uppna malet med dem.

4. Europeiska ombudsmannen ska i redovisningssyfte registrera skalen fér de begransningar
som tillampas, vilka av de grunder som anges i punkt 1 som ar tillampliga och resultatet av
beddmningen av behovet och proportionaliteten. Dessa uppgifter ska utgéra del av ett register
som pa begaran ska goras tillgangligt for Europeiska datatillsynsmannen. Europeiska
ombudsmannen ska sammanstalla regelbundna rapporter om tilldampningen av artikel 25 i
férordningen.

5. Nar Europeiska ombudsmannen behandlar personuppgifter som mottagits fran andra
organisationer i samband med dess arbetsuppgifter, ska byran samrada med dessa
organisationer om potentiella grunder for att inféra begransningar och om fragan huruvida
begransningarna ar nédvandiga och proportionella, savida detta inte skulle aventyra Europeiska
ombudsmannens verksamhet.

Artikel 3- Risker for de registrerades rattigheter och
friheter

1. Beddmningar av riskerna med begransningar for de registrerades rattigheter och friheter
samt uppgifter om tilldmpningsperioden fér begréansningarna ska anges i det register éver
behandling som fors av Europeiska ombudsmannen enligt artikel 31 i forordningen. De ska
aven anges i de konsekvensbeddmningar avseende uppgiftsskydd som gors for dessa
begransningar och som utférs enligt artikel 39 i férordningen.

2. Vid bedémning av en begransnings nédvandighet och proportionalitet ska Europeiska
ombudsmannen alltid beakta de potentiella riskerna for den registrerades rattigheter och
friheter.
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Artikel 4- Skyddsatgarder och lagringsperioder

1. Europeiska ombudsmannen ska genomféra skyddsatgarder for att férhindra missbruk och
olaglig tillgang till eller éverféring av personuppgifter som ar eller kan vara féremal for
begransningar. Dessa skyddsatgarder ska omfatta tekniska och organisatoriska atgarder och
ska, om sa behovs, specificeras i Europeiska ombudsmannens interna beslut, férfaranden och
genomférandebestammelser. Skyddsatgarderna ska omfatta féljande:

a)

En tydlig definition av funktioner, ansvar och olika steg i forfarandet.

b)

| forekommande fall en saker elektronisk miljé som férebygger olaglig och oavsiktlig tillgang till
eller dverféring av elektroniska uppgifter till obehériga personer.

c)

| férekommande fall séker lagring och behandling av dokument i pappersform.

d)

Vederbdrlig kontroll av begréansningar och regelbunden éversyn av tilldmpningen av dem.
De 6versyner som avses i led d ska genomféras atminstone var sjatte manad.

2. Begransningarna ska upphavas sa snart som de omstandigheter som motiverat dem inte
langre galler.

3. Personuppgifterna ska lagras i enlighet med de lagringsbestammelser som ar tillampliga for
Europeiska ombudsmannen, sasom de definieras i de dataskyddsregister som fors enligt artikel
31 i férordningen. | slutet av lagringsperioden ska personuppgifterna raderas, anonymiseras
eller dverfdras till arkiv i enlighet med artikel 13 i férordningen.

Artikel 5- Dataskyddsombudets roli

1. Europeiska ombudsmannens dataskyddsombud ska informeras utan onédigt drojsmal nar
registrerades rattigheter begransas i enlighet med detta beslut. Han eller hon ska fa tillgang till
de tillhérande registren och alla dokument som ror faktiska och rattsliga delar.

2. Europeiska ombudsmannens dataskyddsombud far begara en éversyn av tillampningen av
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en begransning. Europeiska ombudsmannen ska skriftligen informera sitt dataskyddsombud om
resultatet av dversynen.

3. Europeiska ombudsmannen ska dokumentera dataskyddsombudets deltagande i
tildmpningen av begransningar, inklusive vilken information som delas med honom eller henne.

Artikel 6- Information till registrerade om begransning
av deras rattigheter

1. Europeiska ombudsmannen ska i meddelanden om uppgiftsskydd som offentliggérs pa dess
webbplats inféra ett avsnitt med allman information till de registrerade om att deras rattigheter
kan komma att begransas i enlighet med artikel 2.1. Informationen ska omfatta vilka rattigheter
som kan komma att begransas, skalen till detta och méjlig varaktighet.

2. Europeiska ombudsmannen ska skriftligen och utan onddigt dréjsmal informera de
registrerade individuellt om nuvarande eller framtida begransningar av deras rattigheter.
Europeiska ombudsmannen ska informera de registrerade om de huvudsakliga skalen till
begransningen, om deras ratt att radfraga dataskyddsombudet i syfte att dverklaga
begransningen och om deras ratt att ge in ett klagomal till Europeiska datatillsynsmannen.

3. Europeiska ombudsmannen far skjuta upp, utelamna eller neka tillhandahallande av
information om skalen till en begransning och ratten att ge in ett klagomal till Europeiska
datatillsynsmannen, sa lange som det skulle upphava verkan av begransningen. En bedémning
av huruvida detta ar motiverat ska goéras i varje enskilt fall. Europeiska ombudsmannen ska
tillhandahalla de registrerade denna information sa snart detta inte langre skulle upphava
verkan av begransningen.

Artikel 7- Information till den registrerade om en
personuppgiftsincident

1. Om Europeiska ombudsmannen ar skyldig att informera om en personuppgiftsincident enligt
artikel 35.1 i férordningen far byran under exceptionella omsténdigheter begransa sadan
information helt eller delvis. Europeiska ombudsmannen ska i en not ange skalen till
begransningen, den rattsliga grunden for den enligt artikel 2 och en bedémning av
begransningens nédvandighet och proportionalitet. Noten ska éverlamnas till Europeiska
datatillsynsmannen vid tidpunkten fér anmalan av personuppgiftsincidenten.

2. Nar skalen till begransningen inte langre ar tilldmpliga ska Europeiska ombudsmannen
meddela den registrerade i fraga om personuppgiftsincidenten och informera honom eller henne
om de huvudsakliga skalen till begransningen och om ratten att ge in ett klagomal till
Europeiska datatillsynsmannen.
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Artikel 8- Konfidentialitet for elektronisk
kommunikation

1. Under exceptionella omsténdigheter far Europeiska ombudsmannen begransa ratten fill
konfidentialitet for elektronisk kommunikation enligt artikel 36 i férordningen. Sadana
begransningar ska vara férenliga med Europaparlamentets och radets direktiv 2002/58/EG (
[L&nK]3 ) [L&nK].

2. Om Europeiska ombudsmannen begransar ratten till konfidentialitet for elektronisk
kommunikation ska Europeiska ombudsmannen i sitt svar pa begaran informera den berérda
registrerade om de huvudsakliga skalen till begransningen och om dennes ratt att ge in ett
klagomal till Europeiska datatillsynsmannen.

3. Europeiska ombudsmannen far skjuta upp, utelamna eller neka tillhandahallande av
information om skalen till en begransning och ratten att ge in ett klagomal till Europeiska
datatillsynsmannen, sa lange som det skulle upphava verkan av begransningen. En bedémning
av huruvida detta ar motiverat ska goéras i varje enskilt fall. Europeiska ombudsmannen ska
tillhandahalla de registrerade denna information sa snart detta inte langre skulle upphava
verkan av begransningen.

Artikel 9- Ikrafttradande

Detta beslut trader i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska
unionens officiella tidning .

Utfardat i Strasbourg den 9 november 2020.
For Europeiska ombudsmannen
Emily O'REILLY

([Lank]1 ) [LANKIEUT L 295, 21.11.2018, s. 39 [Lank].

([Lank]2 ) [Lank] Radets forordning (EEG, Euratom, EKSG) nr 259/68 av den 29 februari 1968
om faststallande av tjansteforeskrifter for tjdnstemannen i Europeiska gemenskaperna och
anstallningsvillkor for dvriga anstallda i dessa gemenskaper samt om inférande av sarskilda
tillfalliga atgarder betraffande kommissionens tjansteman ( EGT L 56, 4.3.1968, s. 1 [Lank]).

( [Lank]3 ) [Lank] Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om

behandling av personuppgifter och integritetsskydd inom sektorn fér elektronisk kommunikation
(direktiv om integritet och elektronisk kommunikation) ( EGT L 201, 31.7.2002, s. 37 [Lank]).
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