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Traducerea acestei pagini a fost generatd prin traducere automata [Link]. Traducerile automate
pot contine erori care pot reduce claritatea si exactitatea; Ombudsmanul nu isi asumd
rdaspunderea pentru eventuale discrepante. Pentru cele mai fiabile informatii si securitate
juridicd, va rugdm sa consultati versiunea sursd din englezad, linkul de mai sus. Pentru mai
multe informatii, vd rugdm sd consultati politica noastra lingvistica si de traducere [Link].

Decizie in cazurile 320/2021/DDJ si 599/2021/DDJ
privind refuzul Agentiei Uniunii Europene pentru
Cooperare in Materie de Aplicare a Legii (Europol) de a
acorda acces public la documentele referitoare la
interactiunile sale cu doua companii care pun la
dispozitie o platforma de analiza a datelor

Decizie

Caz 320/2021/DDJ - Deschis la 22/02/2021 - Decizie din 14/06/2021 - Institutia vizata
Agentia Uniunii Europene pentru Cooperare ih Materie de Aplicare a Legii ( Nu s-a constatat
administrare defectuoasa ) |

Caz 599/2021/DDJ - Deschis la 31/03/2021 - Decizie din 14/06/2021 - Institutia vizata
Agentia Uniunii Europene pentru Cooperare Th Materie de Aplicare a Legii ( Nu s-a constatat
administrare defectuoasa ) |

Cazurile au vizat doua solicitari de acces public la documentele care prezinta in detaliu relatiile
contractuale si comunicarile Europol cu douéd companii care pun la dispozitia agentiei o
platforma de analiza a datelor. Europol a refuzat, partial sau total, accesul public la majoritatea
documentelor mentionate in prima cerere, motivand in principal ca divulgarea ar aduce atingere
protectiei interesului public Th materie de siguranta publica. Europol a refuzat s& dea acces
public la toate documentele mentionate in a doua cerere, cu scopul de a proteja siguranta
publica si propriul sdu proces intern de decizie.

In urma inspectarii documentelor solicitate, Ombudsmanul a considerat ca, daca ar fi divulgate,
majoritatea informatiilor pe care le contin ar putea aduce atingere protectiei interesului public in
materie de siguranta publicd. Ombudsmanul nu a considerat ca exista motive pentru a-si
continua ancheta in privinta informatiilor foarte limitate care nu erau vizate de exceptia
respectiva.

Desi a identificat o serie de deficiente Th modul in care Europol a gestionat chestiunea,
Ombudsmanul a concluzionat in esenta ca refuzul Europol de acordare a accesului public la
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documentele Tn cauza nu constituite un caz de proasta administrare.

Contextul plangerii

1.Tn 2012, Europol a incheiat un contract cu o consultanta privata privind dezvoltarea unei
platforme de analiza a datelor. In ultimii ani, au fost exprimate preocupdri cu privire la aceast&
platforma, inclusiv in ceea ce priveste prelucrarea datelor cu caracter personal [1] .

2. In octombrie si decembrie 2020, reclamantul — cercetator — a depus doud cereri [2] de acces
public la documentele Europol referitoare la relatiile contractuale ale Europol si la comunicarea
cu doua societati de consultanta implicate in dezvoltarea platformei de analiza a datelor [3] ina
doua cerere, reclamantul a solicitat, de asemenea, accesul la documentele referitoare la
comunicarea cu Consiliul de administratie al Europol pe aceasta tema si la o serie de planuri
operationale.

3.Inceeace priveste prima cerere, Europol a identificat 63 de documente [4] ca intrand Tn
domeniul de aplicare al cererii reclamantului. Acesta a acordat acces public la parti din
unsprezece documente si la doua documente in Tntregime. Europol a refuzat accesul la
celelalte documente. in ceea ce priveste a doua cerere, Europol a identificat sapte documente
[5], la care a refuzat accesul.

4. Reclamantul a solicitat Europol sa revizuiasca aceste decizii (prin depunerea de ,cereri de
confirmare”) Tn decembrie 2020 si februarie 2021, ridicAnd mai multe puncte de dezacord cu
deciziile initiale ale Europol.

5. In ianuarie si martie 2021, Europol si-a confirmat deciziile initiale cu privire la ambele cereri.

6. intrucat nu a fost de acord cu deciziile Europol, reclamantul s-a adresat Ombudsmanului.

Ancheta

7. Ombudsmanul a deschis o ancheta cu privire la refuzul Europol de a acorda acces public la
documentele identificate in cererile reclamantului.

8. In cursul anchetei, echipa de anchetd a Ombudsmanului a examinat documentele solicitate,
avand in vedere motivele furnizate de Europol pentru nedivulgarea acestora.

Argumente prezentate Ombudsmanului

Argumentele prezentate de Europol

Cauza 320/2021/DDJ
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9.1n ceeace priveste prima cerere de acces la documente [6] formulata de reclamant, Europol
a invocat exceptiile pentru protejarea interesului public in ceea ce priveste siguranta publica si
protectia vietii private si a integritatii individului [7] .

10. In ceea ce priveste documentele la care s-a acordat doar acces public partial, Europol a
explicat ca a ocultat date cu caracter personal, precum si informatii privind detaliile tehnice ale
sistemului si procedurilor de operare ale Europol. Publicarea unor astfel de informatii sensibile,
in aceasta din urma categorie, ar avea un impact negativ asupra proceselor de lucru interne din
cadrul Europol, asupra rezilientei cibernetice a Europol si asupra raspunsurilor conexe. De
asemenea, aceasta ar afecta in mod negativ increderea si cooperarea dintre Europol si
partenerii si, care sunt esentiale pentru activitatile Europol si, prin urmare, ar impiedica
Europol sa isi indeplineasca sarcinile.

11. In ceea ce priveste documentele la care a refuzat accesul public in totalitate, Europol a
explicat ca acestea constau in documente contractuale, precum si in corespondenta,
procese-verbale ale reuniunilor si rapoarte. Potrivit Europol, ambele seturi de documente contin
informatii privind detaliile tehnice ale sistemului (sistemelor) Europol si ale functionalitatilor
acestuia. Documentele contractuale identificate contin, de asemenea, informatii privind
specificatiile si cerintele sistemului Europol si ale mediilor, procedurilor operationale, proceselor
operationale si fluxurilor de lucru ale Europol. Punerea la dispozitia publicului a unor astfel de
informatii sensibile ar submina Tnhcrederea dintre Europol si partenerii sai, care este esentiala
pentru activitatile Europol si, prin urmare, ar impiedica Europol sa isi indeplineasca sarcinile.

Cauza 599/2021/DDJ

12. In ceea ce priveste a doua cerere, [8] Europol a invocat exceptiile pentru protectia
interesului public in ceea ce priveste siguranta publica, protectia vietii private si a integritatii
individului, precum si protectia procesului séu decizional [9] .

13. Europol a refuzat accesul la trei documente, referitoare la procesele-verbale ale reuniunilor
consiliului de administratie si la corespondenta dintre directia Europol si consiliul de
administratie, intrucat acestea se refera la aspecte sensibile legate de sistemele Europol, a
caror publicare ar putea afecta capacitatea Europol de a-si indeplini sarcinile in mod eficace.

14. In cazul unui document, referitor la corespondenta dintre directia Europol si consiliul de
administratie, Europol a refuzat accesul public deoarece divulgarea sa ar dezvalui opinii pentru
uz intern Tn cadrul deliberarilor si consultarilor preliminare din cadrul Europol, subminand astfel
procesul decizional al Europol.

15. In ceea ce priveste ultimele trei documente identificate, Europol a indicat ca acestea contin
informatii operationale, a caror divulgare ar putea afecta eficacitatea activitatilor operationale
prezente si viitoare ale statelor membre ale UE in lupta lor impotriva criminalitatii grave. in plus,
divulgarea acestora ar periclita increderea si cooperarea dintre Europol si partenerii sai,

3



b et

* %%
Lo

ek

esentiale pentru activitatile Europol, ceea ce ar putea afecta capacitatea Europol de a-si
indeplini sarcinile in mod eficace.

Argumentele prezentate de reclamant

16. Reclamantul a sustinut ca Europol a aplicat exceptiile de la dreptul de acces public la
documente — In masura in care acestea se intemeiau pe articolul 4 alineatele (1) si (3) din
normele aplicabile — excesiv de restrictiv, actionand astfel impotriva standardelor de
transparenta ale UE si contrar jurisprudentei instantelor UE.

17. Avand in vedere modul larg in care Europol pare sa fi utilizat justificari pentru nedivulgarea
informatiilor, reclamantul a afirmat ca Europol nu si-a intemeiat refuzul pe 1) prejudiciul
previzibil si mai mult decdt ipotetic adus unuia dintre interesele protejate si 2) o analiza de la
caz la caz a prejudiciului potential al divulgarii. Reclamantul a sustinut, de asemenea, ca
Europol nu a reusit s demonstreze modul in care divulgarea documentelor identificate ar
submina efectiv indeplinirea corespunzatoare a sarcinilor sale.

18. Reclamantul a sustinut ca Europol nu a analizat daca ar putea fi acordat un acces partial.
[10] Europol nu a luat in considerare, de asemenea, ca exceptiile de la dreptul de acces public
se pot aplica numai Tn perioada in care protectia este justificatd pe baza continutului
documentului [11] .

19. In ceea ce priveste a doua cerere, reclamantul a sustinut ca Europol ar fi trebuit s3 evalueze
daca exista un interes public superior care sa justifice divulgarea documentului care a fost
refuzat sa protejeze procesul decizional al Europol. [12] Reclamantul a remarcat ca implicarea
societatii in activitatea Europol este de interes public deosebit, in special avand in vedere ca
aceasta a facut obiectul unor articole si anchete din mass-media de catre Autoritatea
Europeana pentru Protectia Datelor (AEPD). Reclamantul a sustinut ca decizia Europol nu
demonstreaza ca a luat in considerare acest lucru.

20. n sfarsit, reclamantul a considerat c& Europol, prin simpla confirmare a deciziei sale initiale
intr-o singura teza, nu si-a indeplinit obligatia de a revizui fiecare argument invocat de un
solicitant intr-o decizie de confirmare.

Evaluarea Ombudsmanului

21. Ombudsmanul recunoaste importanta controlului public Th ceea ce priveste subiectul
prelucrarii datelor de catre agentiile de aplicare a legii. Cu toate acestea, trebuie aratat ca
documentele la care se solicitd accesul public se refera, in speta, la achizitionarea si la punerea
in aplicare a unei platforme informatice pentru imbunatatirea sigurantei publice. De asemenea,
ar trebui remarcat faptul ca organismul specializat al UE care supravegheaza respectarea de
catre institutii a normelor de protectie a datelor, AEPD, a analizat recent modul in care Europol
prelucreaza datele cu caracter personal ale persoanelor fizice si a facut mai multe recomandari
catre Europol [13] .

22, Atunci cand aplica exceptiile prevazute la articolul 4 alineatul (1) litera (a) din Regulamentul
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1049/2001 (si, prin urmare, prin analogie, dispozitia relevanta din normele Europol privind
accesul public), inclusiv exceptia pentru protectia interesului public Tn ceea ce priveste siguranta
publica, institutiile UE beneficiaza de o marja larga de apreciere [14] .

23. Dupa revizuirea documentelor in cauza, Ombudsmanul considera ca refuzul accesului
public bazat pe exceptia protejarii interesului public Th ceea ce priveste siguranta publica este
rezonabil Tn ceea ce priveste aproape toate ocultarile. Intr-adevar, documentele se refers la
detalii tehnice ale sistemului de securitate al Europol si/sau ale procedurilor de lucru din cadrul
Europol, a caror divulgare ar putea submina siguranta publica.

24. In plus, Ombudsmanul consideré c& refuzul de a acorda accesul public la un document,
intemeiat pe necesitatea de a proteja procesul decizional al Europol, a fost justificat, avand in
vedere continutul acestui document. Nu exista un interes public superior evident care sa
justifice divulgarea acestui document.

25. Ombudsmanul ia act de faptul ca unele parti foarte limitate ale documentelor ar fi putut fi
mai bine acoperite de exceptia referitoare la protectia intereselor comerciale ale unei persoane
fizice sau juridice, de exemplu informatii referitoare la stabilirea preturilor [15] Nu exista un
interes public superior evident care sa justifice divulgarea acestor informatii. Desi, din punct de
vedere juridic formal, a fost o supraveghere din partea Europol sa nu invoce aceasta exceptie,
Ombudsmanul nu considera justificatd continuarea anchetei sale in ceea ce priveste aceste
redactii foarte limitate, deoarece este putin probabil ca aceasta s& conduca la un acces public
mai larg.

26. Din documentatia pusa la dispozitia Ombudsmanului de catre Europol, care a inclus o
descriere detaliata de catre Europol a modului Tn care a gestionat cererile, Ombudsmanul este,
de asemenea, convins ca Europol a efectuat o reevaluare adecvata a deciziei sale initiale
atunci cand a luat deciziile de confirmare. Ombudsmanul considera de asemenea ca Europol a
efectuat o evaluare adecvata cu privire la aspectul daca accesul partial la documentele in cauza
ar putea fi acordat, fapt dovedit de faptul ca cea mai mare parte a contractului-cadru dintre
Europol si societatile de consultanta a fost divulgata.

27. Cu toate acestea, Ombudsmanul considera ca comunicarea Europol cu reclamantul ar fi
putut fi mai buna. In mod specific, Europol ar fi putut colabora mai bine cu reclamantul in ceea
ce priveste argumentele sale invocate in cererile de confirmare. Desi Ombudsmanul intelege ca
este posibil ca Europol sa nu fi fost in masura sa dezvaluie mai multe informatii cu privire la
natura documentelor solicitate, acesta ar fi putut sa isi explice mai bine pozitia cu privire la
unele dintre argumentele invocate de reclamant, de exemplu, pentru a-l asigura pe reclamant
ca a evaluat, dupa caz, daca exista un interes public superior care sa justifice divulgarea.

Concluzie

Pe baza anchetei, Ombudsmanul inchide acest caz cu urmatoarea concluzie:
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Desi au existat o serie de deficiente in modul in care Europol a tratat cererile
reclamantului, in general nu a existat o administrare defectuoasa din partea Europol in
ceea ce priveste nedivulgarea documentelor solicitate.

Reclamantul si Europol vor fi informate cu privire la aceasta decizie .

Emily O’Reilly Ombudsmanul European

Strasbourg, 14/06/2021

[1] A se vedea punctul 21 de mai jos.

[2] Tn temeiul Regulamentului (CE) nr. 1049/2001 privind accesul public la documentele
Parlamentului European, ale Consiliului si ale Comisiei:
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32001R1049 [Link].

[3] Europol, in urma unei proceduri standard, a semnat un contract cu 0 companie de
consultantd, inclusiv cu un subcontractant cu sediul in SUA, cu scopul de a oferi o platforma
pentru un sistem de analiza. Europol a inceput sa opereze acest software incepand cu 2016.

[4] Europol a comunicat initial reclamantului un numar de 66 de documente, dar a explicat
Ombudsmanului in cursul anchetei ca unele documente au fost contabilizate de doua ori.

[5] Un document identificat in cerere facea deja parte din prima cerere de acces al
reclamantului la documente adresata Europol.

[6] Reclamantul a solicitat: 1., Detalii ale oricdror acorduri contractuale si termene de referintd
anterioare sau in curs de desfdsurare [intre Europol si societdtile de consultanta]; 2.
Acordul-cadru privind serviciile (MSA) intre Europol [si societdtile de consultantd]; 3. Orice
schimburi (de exemplu, e-mailuri, inclusiv anexe) si inregistrari ale reuniunilor (procese-verbale,
note de zi, ordini de zi) in care sunt implicati functionari Europol si reprezentanti ai [societdtilor
de consultantd] in perioada ianuarie 2018-octombrie 2020.”

[7] in conformitate cu articolul 4 alineatul (1) litera (a) si cu articolul 4 alineatul (1) litera (b) din

Normele Consiliului de administratie privind accesul public la documentele Europol; Decizia

Europol de punere in aplicare a Regulamentului 1049/2001, ale carei exceptii de la articolul 4

sunt Tn mare parte identice cu Regulamentul 1049/2001 (si care este disponibil la urmatorul link:
https://www.europol.europa.eu/sites/default/files/documents/decision_of the mb_rules_applying_reg_ 1049 2001.p
[Link]).

[8] Reclamantul a solicitat o serie de documente specifice (inclusiv date si numere de dosar)
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referitoare la: 1. Procesele-verbale ale reuniunilor Consiliului de administratie al Europol; 2.
Corespondenta dintre directia Europol si consiliul de administratie; 3.) Planuri operationale
pentru grupul operativ Fraternite si ,Secondary Security Checks” la frontierele externe ale UE.

[9] in conformitate cu articolul 4 alineatul (3) din Normele Consiliului de administratie privind
accesul public la documentele Europol (a se vedea nota de subsol 7).

[10] Tn conformitate cu articolul 4 alineatul (5) din Normele Consiliului de administratie privind
accesul public la documentele Europol (a se vedea nota de subsol 7).

[11] In conformitate cu articolul 4 alineatul (6).
[12] Cf. articolul 4 alineatul (3).

[13] O versiune redactata a deciziei AEPD este disponibila la adresa:
https://edps.europa.eu/data-protection/our-work/publications/investigations/edps-decision-own-initiative-inquiry-eurc
[14] A se vedea decizia Ombudsmanului European in cauza 1767/2018/MIG. Cf., de

asemenea: Hotararea Tribunalului din 11 iulie 2018, ClientEarth/Comisia , T-644/16, punctele

23-25 (
http://curia.europa.eu/juris/ddocument/document.jsf?text=&docid=203913&pagelndex=0&doclang=EN&mo%20de=Is
[Link]).

[15] in conformitate cu articolul 4 alineatul (2) din Normele Consiliului de administratie privind

accesul public (a se vedea nota de subsol 7).
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