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Decizia Ombudsmanului European privind normele
interne de restrictionare a anumitor drepturi ale
persoanelor vizate in ceea ce priveste prelucrarea
datelor cu caracter personal

Document - 09/11/2020

OMBUDSMANUL EUROPEAN,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din
23 octombrie 2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal de catre institutiile, organele, oficiile si agentiile Uniunii si privind libera
circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr.
1247/2002/CE ( [Link]1 ) [Link], in special articolul 25,

dupa consultarea Autoritatii Europene pentru Protectia Datelor,

intrucat:

(1)

Ombudsmanul European este imputernicit sa desfasoare anchete administrative, proceduri
predisciplinare, proceduri disciplinare si suspendari, in conformitate cu Statutul functionarilor
Uniunii Europene, prevazut de Regulamentul (CEE, Euratom, CECO) nr. 259/68 al Consiliului (
[Link]2 ) [Link] (,Statutul functionarilor Uniunii Europene”), si in conformitate cu Decizia
Ombudsmanului European din 4 noiembrie 2004 de adoptare a dispozitiilor de punere in
aplicare referitoare la desfasurarea anchetelor administrative si a procedurilor disciplinare. Daca
este necesar, Comisia notifica, de asemenea, cazurile catre OLAF.

()

Membrii personalului Ombudsmanului European au obligatia de a raporta activitati potential
ilegale, inclusiv frauda si coruptie, care aduc atingere intereselor Uniunii. Membrii personalului
sunt, de asemenea, obligati sa raporteze cu privire la indeplinirea sarcinilor profesionale care
pot constitui o incalcare grava a obligatiilor functionarilor Uniunii. Acest aspect este reglementat
de Decizia Ombudsmanului European din 20 februarie 2015 privind normele interne referitoare
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la avertizarea in interes public.

©)

Ombudsmanul European a instituit o politica de prevenire si gestionare eficace a cazurilor reale
sau potentiale de hartuire psihologica sau sexuala la locul de munca, astfel cum se prevede in
decizia sa din 18 decembrie 2017. Decizia instituie o procedura informala prin care presupusa

victima a hartuirii poate contacta ,corespondentii de etica” ai Ombudsmanului European si/sau
comitetul de conciliere.

(4)

Ombudsmanul European poate, de asemenea, sa desfasoare investigatii cu privire la posibile
incalcari ale normelor de securitate pentru informatiile clasificate ale Uniunii Europene (,IUEC”).

(®)

Ombudsmanul European face obiectul unor audituri interne si externe privind activitatile sale.

(6)

n contextul unor astfel de anchete administrative, audituri si investigatii, Ombudsmanul
European coopereaza cu alte institutii, organe, oficii si agentii ale Uniunii.

(7)

Ombudsmanul European poate coopera cu autoritatile nationale si cu organizatiile
internationale din tarile terte, la cererea lor sau din proprie initiativa.

(8)

Ombudsmanul European poate coopera si cu autoritatile publice ale statelor membre ale UE, la
cererea lor sau din proprie initiativa.

9)

Ombudsmanul European desfasoara anchete cu privire la presupuse cazuri de administrare
defectuoasa in activitatea institutiilor, organelor, oficiilor sau agentiilor Uniunii, cu exceptia Curtii
de Justitie a Uniunii Europene in exercitarea functiei sale jurisdictionale. In acest context,
Ombudsmanul European poate fi nevoit sa pastreze confidentialitatea datelor cu caracter
personal existente in documentele obtinute de parti sau de intervenienti. Ombudsmanul
European poate, de asemenea, sa fie nevoit sa protejeze drepturile si libertatile reclamantilor,
precum si pe cele ale altor persoane implicate.

(10)
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Pentru a-si indeplini sarcinile, Ombudsmanul European colecteaza si prelucreaza informatii
relevante si mai multe categorii de date cu caracter personal, inclusiv date de identificare ale
unei persoane fizice, date de contact, roluri si sarcini profesionale, informatii privind conduita si
performantele private si profesionale, precum si date financiare. Ombudsmanul European
actioneaza in calitate de operator de date.

(11)

Prin urmare, in temeiul Regulamentului (UE) 2018/1725 (,regulamentul”), Ombudsmanul
European este obligat sa furnizeze persoanelor vizate informatii cu privire la aceste activitati de
prelucrare si sa le respecte drepturile in calitate de persoane vizate.

(12)

Ombudsmanul European ar putea fi obligat sa reconcilieze aceste drepturi cu obiectivele
anchetelor administrative, ale auditurilor, ale investigatiilor si ale actiunilor in justitie. De
asemenea, ar putea fi obligat s& asigure un echilibru intre drepturile persoanei vizate si
drepturile si libertatile fundamentale ale altor persoane vizate. in acest sens, articolul 25 din
regulament ii confera Ombudsmanului European posibilitatea de a restrictiona, in conditii stricte,
aplicarea articolelor 14-22, 35 si 36 din regulament, precum si a articolului 4, in masura in care
dispozitiile acestuia corespund drepturilor si obligatiilor prevazute la articolele 14-20. Cu
exceptia cazului in care sunt prevazute restrictii intr-un act juridic adoptat in temeiul tratatelor,
trebuie adoptate norme interne in temeiul carora Ombudsmanul European are dreptul sa
restrictioneze aceste drepturi.

(13)

Ombudsmanul European ar putea, de exemplu, sa fie nevoit sa restrictioneze informatiile pe
care le furnizeaza unei persoane vizate cu privire la prelucrarea datelor sale personale in etapa
de evaluare preliminara a unei anchete administrative sau in cadrul anchetei propriu-zise,
inainte de o eventuala revocare a cazului sau in etapa predisciplinara. in anumite situatii,
furnizarea de asemenea informatii poate afecta grav capacitatea Ombudsmanului European de
a efectua o ancheta in mod eficace, de exemplu, daca exista riscul ca persoana in cauza sa
distruga probe sau sa ia legatura cu potentialii martori inainte de audierea acestora.
Ombudsmanul European ar putea, de asemenea, sa fie nevoit sa protejeze drepturile si
libertatile martorilor, precum si pe cele ale altor persoane implicate.

(14)

Ar putea fi necesar sa se protejeze anonimatul unui martor sau al unui avertizor de integritate
care a solicitat sa nu fie identificat. Intr-un asemenea caz, Ombudsmanul European ar putea
decide sa restrictioneze accesul la identitatea, declaratiile si alte date personale ale acestor
persoane, pentru a le proteja drepturile si libertatile.
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(15)

Ar putea fi necesar sa se protejeze informatiile confidentiale referitoare la un membru al
personalului care a contactat corespondentii de etica ai Ombudsmanului European si/sau
comitetul de conciliere in contextul unei proceduri de hartuire. intr-un astfel de caz,
Ombudsmanul European ar putea fi nevoit sé restrictioneze accesul la identitatea, declaratiile si
alte date personale ale presupusei victime, ale presupusului hartuitor si ale altor persoane
implicate, pentru a proteja drepturile si libertatile tuturor persoanelor implicate.

(16)

Ombudsmanul European ar putea, de exemplu, sa restrictioneze informatiile pe care le
furnizeaza unei persoane vizate mentionate intr-o plangere sau in documentele de ancheta cu
privire la prelucrarea datelor sale personale in cursul anchetei privind o presupusa administrare
defectuoasa intr-o institutie, un organ, un oficiu sau o agentie a UE. Furnizarea unor astfel de
informatii ar putea afecta grav capacitatea Ombudsmanului European de a desfasura ancheta
in mod eficient ori de cate ori, de exemplu, exista riscul ca persoana in cauza sa puna in pericol
ancheta. Ombudsmanul European ar putea, de asemenea, sa fie nevoit sa protejeze drepturile
si libertatile reclamantului, precum si pe cele ale altor persoane implicate.

(17)

Ombudsmanul European ar trebui sa aplice restrictii numai daca acestea respecta esenta
drepturilor si libertatilor fundamentale, daca sunt strict necesare si constituie o0 masura
proportionald intr-o societate democratica. Ombudsmanul European ar trebui sa prezinte
motivele care sa explice justificarea acestor restrictii.

(18)

Conform principiului responsabilitatii, Ombudsmanul European trebuie sa tina evidenta aplicarii
restrictiilor.

(19)

Atunci cand prelucreaza date cu caracter personal transmise altor organizatii in contextul
sarcinilor care i revin, Ombudsmanul European se consulta cu organizatiile respective cu
privire la potentialele motive pentru impunerea de restrictii si cu privire la necesitatea si
proportionalitatea restrictiilor respective, cu exceptia cazului in care acest lucru ar pune in
pericol activitatile Ombudsmanului European.

(20)

Articolul 25 alineatul (6) din regulament obliga operatorul sa informeze persoanele vizate cu
privire la principalele motive care stau la baza aplicarii restrictiei si cu privire la dreptul lor de a
depune o plangere la Autoritatea Europeana pentru Protectia Datelor (AEPD).
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(21)

In temeiul articolului 25 alineatul (8) din regulament, Ombudsmanul European poate améana,
omite sau refuza furnizarea de informatii privind motivele aplicarii unei restrictii persoanei vizate,
daca aceasta ar anula efectul restrictiei. Ombudsmanul European trebuie sa evalueze, de la
caz la caz, daca comunicarea restrictiei anuleaza efectul acesteia.

(22)

Ombudsmanul European trebuie sa ridice restrictia imediat ce conditiile care justifica restrictia
nu mai sunt valabile si sa evalueze aceste conditii Th mod regulat.

(23)

Pentru a garanta cea mai mare protectie a drepturilor si libertatilor persoanelor vizate si in
conformitate cu articolul 44 alineatul (1) din regulament, responsabilul cu protectia datelor
trebuie consultat in timp util cu privire la restrictiile care pot fi aplicate si sa verifice respectarea
dispozitiilor prezentei decizii.

(24)

Articolul 16 alineatul (5) si articolul 17 alineatul (4) din regulament prevad exceptii de la
exercitarea de catre persoanele vizate a dreptului la informare si a dreptului de acces. Daca se
aplica aceste exceptii, Ombudsmanul European nu este nevoit sa aplice o restrictie in temeiul

prezentei decizii,

DECIDE:

Articolul 1- Obiectul si domeniul de aplicare

(1) Prezenta decizie stabileste normele privind conditiile in care Ombudsmanul European poate
restrictiona aplicarea articolelor 4, 14-22, 35 si 36, in temeiul articolului 25 din regulament.

(2) Biroul Ombudsmanului European, in calitate de operator, este reprezentat de Ombudsmanul
European.

Articolul 2- Restrictii

(1) Ombudsmanul European poate restrictiona aplicarea articolelor 14-22, 35 si 36, precum si a
articolului 4, in masura in care dispozitiile acestuia corespund drepturilor si obligatiilor prevazute
la articolele 14-20:
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(@)

in temeiul articolului 25 alineatul (1) literele (b), (c), (f), (g) si (h) din regulament, atunci cand
desfasoara anchete administrative, proceduri predisciplinare sau disciplinare sau suspendari in
temeiul articolului 86 si al anexei IX la Statutul functionarilor Uniunii Europene si in temeiul
Deciziei Ombudsmanului European din 4 noiembrie 2004 privind desfasurarea anchetelor
administrative si a procedurilor disciplinare, precum si atunci cand notifica cazuri la OLAF;

(b)

in temeiul articolului 25 alineatul (1) litera (h) din regulament, atunci cand se asigura ca membrii
personalului Ombudsmanului European pot raporta faptele in mod confidential, in cazul in care
considera ca exista nereguli grave, asa cum se prevede in Decizia Ombudsmanului European
din 20 februarie 2015 privind normele interne referitoare la avertizarea in interes public;

(c)

in temeiul articolului 25 alineatul (1) litera (h) din regulament, atunci cand se asigura ca membrii
personalului Ombudsmanului European sunt in masura sa raporteze corespondentilor de etica
si/fsau comitetului de conciliere in contextul unei proceduri de hartuire, astfel cum este definita in
Decizia Ombudsmanului European privind o politica de prevenire si protectie impotriva hartuirii
in cadrul biroului Ombudsmanului;

(d)

in temeiul articolului 25 alineatul (1) literele (c), (g) si (h) din regulament, atunci cand efectueaza
audituri interne in legatura cu activitatile sau departamentele Ombudsmanului European;

(e)

in temeiul articolului 25 alineatul (1) literele (c), (d), (g) si (h) din regulament, atunci cand acorda
asistenta altor institutii, organe, oficii si agentii ale Uniunii sau beneficiaza de asistenta din
partea acestora sau coopereaza cu acestea in contextul activitatilor prevazute la literele (a)-(d)
de la prezentul alineat si Tn temeiul acordurilor relevante privind nivelul serviciilor, al
memorandumurilor de intelegere si al acordurilor de cooperare;

(f)

in temeiul articolului 25 alineatul (1) literele (c), (g) si (h) din regulament, atunci cand acorda
asistenta autoritatilor nationale si organizatiilor internationale din tari terte sau beneficiaza de
asistenta din partea acestora sau coopereaza cu aceste autoritati si organizatii, la cererea lor
sau din proprie initiativa;

(9
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in temeiul articolului 25 alineatul (1) literele (c), si (h) din regulament, atunci cand acorda sau
beneficiaza de asistenta din partea autoritatilor publice ale statelor membre ale UE si atunci
cand coopereaza cu acestea, la cererea lor sau din proprie initiativa;

(h)

in temeiul articolului 25 alineatul (1) litera (e) din regulament, cand prelucreaza date cu caracter
personal in documentele obtinute de parti sau de intervenienti in contextul procedurilor
desfasurate in fata Curtii de Justitie a Uniunii Europene;

(i)

in temeiul articolului 25 alineatul (1) litera (h) din regulament, atunci cand efectueaza anchete
cu privire la presupuse cazuri de administrare defectuoasa in activitatile institutiilor, organelor,
oficiilor si agentiilor UE, in conformitate cu articolul 228 din Tratatul privind Functionarea Uniunii
Europene si cu Statutul si dispozitiile de punere n aplicare ale Ombudsmanului.

(2) Aceste restrictii trebuie sa respecte esenta drepturilor si libertatilor fundamentale si sa
constituie o0 masura necesara si proportionala intr-o societate democratica.

(3) Inainte de aplicarea restrictiilor si dupa caz, se efectueaza un test de necesitate si
proportionalitate. Restrictiile se limiteaza la ceea ce este strict necesar pentru atingerea
obiectivelor lor.

(4) Tn scopul asigurarii raspunderii, Ombudsmanul European intocmeste o evidenta in care sunt
descrise motivele care stau la baza restrictiilor aplicate, care anume dintre motivele enumerate
la alineatul (1) se aplica si rezultatul testului de necesitate si proportionalitate. Evidenta
respectiva se introduce intr-un registru, care este pus, la cerere, la dispozitia AEPD.
Ombudsmanul European elaboreaza rapoarte periodice privind aplicarea articolului 25 din
regulament.

(5) Atunci cand prelucreaza date cu caracter personal primite de la alte organizatii in contextul
sarcinilor care ii revin, Ombudsmanul European se consulta cu organizatiile respective cu
privire la potentialele motive pentru impunerea de restrictii si cu privire la necesitatea si
proportionalitatea restrictiilor vizate, cu exceptia cazului in care acest lucru ar pune in pericol
activitatile Ombudsmanului European.

Articolul 3- Riscuri pentru drepturile si libertatile
persoanelor vizate

(1) Evaluarile riscurilor pentru drepturile si libertatile persoanelor vizate de impunerea de
restrictii si detaliile referitoare la perioada de aplicare a acestor restrictii se inregistreaza in
evidenta activitatilor de prelucrare desfasurate de Ombudsmanul European in temeiul articolului
31 din regulament. Acestea sunt inregistrate, de asemenea, in orice evaluare a impactului
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restrictiilor asupra protectiei datelor, efectuata in temeiul articolului 39 din regulament.

(2) La evaluarea necesitatii si proportionalitatii unei restrictii, Ombudsmanul European ia in
considerare riscurile potentiale pentru drepturile si libertatile persoanei vizate.

Articolul 4- Garantii si perioade de stocare

(1) Ombudsmanul European instituie garantii pentru a preveni abuzul si accesul ilegal sau
transferul de date cu caracter personal care fac sau ar putea face obiectul unor restrictii. Astfel
de garantii contin masuri tehnice si organizatorice, iar daca este necesar, sunt prezentate in
detaliu Tn deciziile interne, in procedurile si normele de punere in aplicare ale Ombudsmanului
European. Garantiile cuprind:

(a)
o definire adecvata a rolurilor, responsabilitatilor si etapelor procedurale;
(b)

daca este cazul, un mediu electronic securizat care previne accesul ilegal si accidental sau
transferul de date electronice catre persoane neautorizate;

(c)

daca este cazul, stocarea si prelucrarea in conditii de sigurantd a documentelor pe suport de
hartie;

(d)

monitorizarea corespunzatoare a restrictiilor si o revizuire periodica a aplicarii lor.

Revizuirile mentionate la litera (d) se efectueaza cel putin o data la sase luni.

(2) Restrictiile sunt ridicate imediat ce situatiile care le justifica nu mai sunt aplicabile.

(3) Datele cu caracter personal sunt pastrate in conformitate cu normele aplicabile in materie de
pastrare ale Ombudsmanului European, care urmeaza sa fie definite in evidentele privind
protectia datelor pastrate in temeiul articolului 31 din regulament. La sfarsitul perioadei de

pastrare, datele cu caracter personal sunt sterse, anonimizate sau transferate in arhive conform
articolului 13 din regulament.

Articolul 5- Implicarea responsabilului cu protectia
datelor

8
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(1) Responsabilul cu protectia datelor al Ombudsmanului European este informat fara intarzieri
nejustificate ori de cate ori drepturile persoanelor vizate sunt restrictionate in conformitate cu
prezenta decizie. Acesta are acces la evidenta asociatéa si la orice document referitor la
contextul faptic sau juridic.

(2) Responsabilul cu protectia datelor al Ombudsmanului European poate solicita revizuirea
aplicarii restrictiei. Ombudsmanul European il informeaza in scris pe responsabilul cu protectia
datelor cu privire la rezultatul analizei.

(3) Ombudsmanul European documenteaza implicarea responsabilului cu protectia datelor in
aplicarea restrictiilor, inclusiv informatiile care ii sunt comunicate.

Articolul 6- Informarea persoanelor vizate cu privire la
restrictionarea drepturile lor

(1) Ombudsmanul European include in anunturile privind protectia datelor publicate pe site-ul
sau o sectiune in care persoanelor vizate li se furnizeaza informatii generale cu privire la
posibilitatea ca drepturile lor s fie restrictionate in temeiul articolului 2 alineatul (1). Informatiile
se refera la drepturile care pot fi restrictionate, la motivele pentru care se pot aplica restrictii si la
durata potentiala a acestora.

(2) Ombudsmanul European informeaza fiecare persoana vizata in parte, in scris si fara
intarzieri nejustificate, cu privire la restrictiile prezente sau viitoare ale drepturilor lor.
Ombudsmanul European informeaza persoana vizata cu privire la principalele motive care stau
la baza aplicarii restrictiei, la dreptul sdu de a se consulta cu responsabilul cu protectia datelor
in vederea contestéarii restrictiei si la dreptul sdu de a depune o plangere la AEPD.

(3) Ombudsmanul European poate améana, omite sau refuza furnizarea de informatii privind
motivele restrictiei si dreptul de a depune o plangere la AEPD, atata timp cat aceasta ar anula
efectul restrictiei. Evaluarea caracterului justificat al acestor masuri se efectueaza de la caz la
caz. Imediat ce aceasta nu ar mai anula efectul restrictiei, Ombudsmanul European furnizeaza
informatiile persoanei vizate.

Articolul 7- Informarea persoanei vizate cu privire la
incalcarea securitatii datelor cu caracter personal

(1) In cazul in care Ombudsmanul European are obligatia de a comunica o incélcare a
securitatii datelor in temeiul articolului 35 alineatul din regulament, acesta poate, in
circumstante exceptionale, sa restrictioneze integral sau partial aceasta comunicare.
Ombudsmanul European trebuie sa consemneze intr-o nota motivele restrictiei, temeiul juridic
al acesteia, in conformitate cu articolul 2, si o evaluare a necesitatii si proportionalitatii acesteia.
Nota este comunicata la AEPD in momentul notificarii incalcarii securitatii datelor cu caracter
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personal.

(2) In cazul in care motivele restrictiei nu se mai aplicd, Ombudsmanul European comunica
persoanei vizate incélcarea securitatii datelor cu caracter personal si o informeaza cu privire la
motivele principale ale restrictiei si cu privire la dreptul sau de a depune o plangere la AEPD.

Articolul 8- Confidentialitatea comunicatiilor electronice

(1) In circumstante exceptionale, Ombudsmanul European poate restrictiona dreptul la
confidentialitatea comunicatiilor electronice in temeiul articolului 36 din regulament. Astfel de
restrictii sunt in conformitate cu Directiva 2002/58/CE a Parlamentului European si a Consiliului
([Link]3 ) [Link].

(2) In cazul in care Ombudsmanul European restrictioneaza dreptul la confidentialitatea
comunicatiilor electronice, acesta informeaza persoana vizatd, in raspunsul sau la o eventuala
cerere a persoanei vizate, cu privire la principalele motive pe care se bazeaza aplicarea
restrictiei si cu privire la dreptul sdu de a depune o plangere la AEPD.

(3) Ombudsmanul European poate améana, omite sau refuza furnizarea de informatii privind
motivele restrictiei si dreptul de a depune o plangere la AEPD, atata timp cat aceasta ar anula
efectul restrictiei. Evaluarea caracterului justificat al acestor masuri se efectueaza de la caz la
caz. Imediat ce aceasta nu ar mai anula efectul restrictiei, Ombudsmanul European furnizeaza
informatiile persoanei vizate.

Articolul 9- Intrarea in vigoare

Prezenta decizie intra in vigoare in a douazecea zi de la data publicarii in Jurnalul Oficial al
Uniunii Europene .

Adoptata la Strasbourg, 9 noiembrie 2020.
Pentru Ombudsmanul European
Emily O'REILLY

( [Link]1 ) [Link]JO L 295, 21.11.2018, p. 39 [Link].

([Link]2 ) [Link] Regulamentul (CEE, Euratom, CECO) nr. 259/68 al Consiliului din 29 februarie
1968 de stabilire a Statutului functionarilor Comunitatilor Europene, precum si a Regimului
aplicabil celorlalti agenti ai acestor comunitati si de instituire a unor méasuri speciale tranzitorii

aplicabile functionarilor Comisiei ( JO L 56, 4.3.1968, p. 1 [Link]).

( [Link]3 ) [Link] Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie
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