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Den Europaeiske
Ombudsmand

Den Europaiske Ombudsmands afgerelse af 9.
november 2020 om interne regler for begransning af
visse registreredes rettigheder ved behandling af
personoplysninger

Dokument - 09/11/2020

DEN EUROPAISKE OMBUDSMAND HAR —
under henvisning til traktaten om Den Europeeiske Unions funktionsmade,

under henvisning til Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober
2018 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger i
Unionens institutioner, organer, kontorer og agenturer og om fri udveksling af sddanne
oplysninger og om ophaevelse af forordning (EF) nr. 45/2001 og afgarelse nr. 1247/2002/EF (
[Link]1 ) [Link], saerlig artikel 25,

efter hgring af Den Europaeiske Tilsynsfgrende for Databeskyttelse:

ud fra felgende betragtninger:

(1)

Den Europeeiske Ombudsmand har befgjelse til at foretage administrative undersggelser,
procedurer forud for disciplinaer forfglgning, disciplinger forfalgning og suspensionsprocedurer i
overensstemmelse med vedtzegten for tienestemaend ved Den Europaeiske Union og
anseettelsesvilkarene for de gvrige ansatte i Den Europaeiske Union, som er fastlagt i Radets
forordning (EQS, Euratom, EKSF) nr. 259/68 ( [Link]2 ) [Link] (»personalevedteegten«), og med
Den Europaeiske Ombudsmands afgarelse af 4. november 2004 om vedtagelse af
gennemfgrelsesbestemmelser om gennemfarelse af administrative undersggelser og

disciplineersager. Om ngdvendigt henvises sager ogsa til OLAF.
(2)

Ansatte ved Den Europaeiske Ombudsmand er forpligtet til at indberette eventuelle ulovlige
aktiviteter, herunder svig og korruption, som er til skade for Unionens interesser. De ansatte er
ogsa forpligtet til at indberette adfeerd under udfgrelse af arbejdsopgaver, som kan vaere en
alvorlig tilsideseettelse af de forpligtelser, der pahviler Unionens ansatte. Dette fastlaegges i Den
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Europeeiske Ombudsmands afgerelse om interne regler for whistleblowing af 20. februar 2015.

©)

Den Europeaeiske Ombudsmand har indfert en politik for effektivt at forebygge og bekeempe
eksisterende og potentielle sager om psykologisk eller seksuel chikane pa arbejdspladsen, jf.
afggrelsen af 18. december 2017. | afggrelsen fastseettes en uformel procedure, som giver det
formodede offer for chikane mulighed for at kontakte Den Europaeiske Ombudsmands
medarbejdere med ansvar for etik og/eller forligsudvalget.

(4)

Den Europeaeiske Ombudsmand kan ogsa gennemfere undersggelser om potentielle kraenkelser
af sikkerhedsregler for EU's klassificerede informationer (»EUCI«).

(®)

Den Europeeiske Ombudsmand er omfattet af bade interne og eksterne revisioner vedrgrende
sine aktiviteter.

(6)

| forbindelse med sadanne administrative undersggelser, revisioner og efterforskninger
samarbejder Den Europaeiske Ombudsmand med andre EU-institutioner, -organer, -kontorer og
-agenturer.

(7)

Den Europaeiske Ombudsmand kan samarbejde med tredjelandes nationale myndigheder og
internationale organisationer, enten efter anmodning eller pa eget initiativ.

(8)

Den Europezeiske Ombudsmand kan ogsa samarbejde med EU-medlemsstaternes offentlige
myndigheder, enten efter anmodning eller pa eget initiativ.

9)

Den Europeaeiske Ombudsmand foretager undersagelser af pastdede sager om fejl eller
forsammelser i forvaltningen af EU-institutioners, -organers, -kontorers eller -agenturers
aktiviteter, med undtagelse af Den Europaeiske Unions Domstol, der udgver sine egne
domstolsfunktioner. | denne forbindelse kan det veere ngdvendigt for Den Europaeiske
Ombudsmand at sikre, at de personoplysninger, der indgar i dokumenter, som er indhentet af
parterne og under undersggelserne, behandles fortroligt. Den Europaeiske Ombudsmand kan
ogsa blive ngdt til at beskytte klageres samt andre involverede personers rettigheder og
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frihedsrettigheder.

(10)

For at udfere sine opgaver indsamler og behandler Den Europaeiske Ombudsmand oplysninger
og flere kategorier af personoplysninger, herunder information til identifikation af fysiske
personer, kontaktoplysninger, information om arbejdsroller og -opgaver, information om indsats
og adfaerd i jobfunktioner og i privatlivet samt finansielle oplysninger. Den Europeeiske
Ombudsmand fungerer som dataregisteransvarlig.

(11)

I henhold til forordning (EU) 2018/1725 (»forordningen«) er Den Europaeiske Ombudsmand
derfor forpligtet til at give de registrerede oplysninger om disse behandlingsaktiviteter og
respektere deres rettigheder som registrerede.

(12)

Det kan vaere ngdvendigt for Den Europeeiske Ombudsmand at forene disse rettigheder med
formalene med administrative undersggelser, revisioner, efterforskninger og retssager. Det kan
ogsa veere ngdvendigt at afveje en registrerets rettigheder over for andre registreredes
grundlaeggende rettigheder og frihnedsrettigheder. | den forbindelse giver artikel 25 i
forordningen pa strenge betingelser Den Europaeiske Ombudsmand mulighed for at begraense
anvendelsen af artikel 14-22, 35 og 36 samt artikel 4, for sa vidt som dens bestemmelser svarer
til de rettigheder og forpligtelser, der er omhandlet i artikel 14-20. Medmindre der er fastsat
begreensninger i en retsakt, der er vedtaget pa grundlag af traktaterne, er det ngdvendigt at
vedtage interne regler, i henhold til hvilke Den Europaeiske Ombudsmand har ret til at begraense
disse rettigheder.

(13)

Den Europeeiske Ombudsmand kan eksempelvis blive ngdt til at begreense de oplysninger, som
denne giver en registreret om behandlingen af vedkommendes personoplysninger i den
indledende vurderingsfase af en administrativ undersggelse eller i Igbet af selve undersagelsen,
forud for en eventuel henlaeggelse af sagen eller under den disciplineere fase. Under visse
omstaendigheder kan det i alvorlig grad bergre Den Europaeiske Ombudsmands evne til at
gennemfgre undersagelsen pa en effektiv made, hvis der f.eks. er risiko for, at den pageeldende
person kunne tilintetgare bevismateriale eller pavirke potentielle vidner, inden de afhgres. Den
Europeaeiske Ombudsmand kan ogsa blive ngdt til at beskytte vidners samt andre involverede
personers rettigheder og frihedsrettigheder.

(14)

Det kan veere ngdvendigt at beskytte anonymiteten af et vidne eller en whistleblower, der har
anmodet om ikke at blive identificeret. | sa fald kan Den Europaeiske Ombudsmand beslutte at
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begreense adgangen til sadanne personers identitet, erkleeringer og andre personoplysninger
for at beskytte deres rettigheder og frihedsrettigheder.

(15)

Det kan veere ngdvendigt at beskytte fortrolige oplysninger vedrgrende en ansat, der har
kontaktet Den Europaeiske Ombudsmands medarbejdere med ansvar for etik og/eller
forligsudvalget i forbindelse med en procedure vedrgrende chikane. | sddanne tilfeelde kan Den
Europeaeiske Ombudsmand blive ngdt til at begreense adgangen til det formodede offers, den
formodede chikangrs og andre involverede personers identitet, erklaeringer og andre
personoplysninger for at beskytte alle bergrtes rettigheder og frihedsrettigheder.

(16)

Den Europeaeiske Ombudsmand kan for eksempel blive ngdt til at begraense de oplysninger, der
gives til en registreret, der er naevnt i klage- eller undersggelsesdokumenter om behandling af
vedkommendes personoplysninger i Igbet af en undersagelse af pastaede fejl eller
forsemmelser i en EU-institution, et EU-organ, -kontor eller -agentur. Forudsat, at sddanne
oplysninger i alvorlig grad kan bergre Den Europaeiske Ombudsmands evne til at gennemfgre
undersggelsen pa en effektiv made, hvis der f.eks. er risiko for, at den pagaeldende person kan
bringe undersggelsen i fare. Den Europeeiske Ombudsmand kan ogsa blive ngdt til at beskytte
klagerens samt andre involverede personers rettigheder og frihedsrettigheder.

(17)

Den Europeaeiske Ombudsmand bar kun anvende begraensninger, nar de respekterer det
vaesentligste indhold af grundlaeggende rettigheder og frihedsrettigheder og er en ngdvendig og
forholdsmaessig foranstaltning i et demokratisk samfund. Den Europaeiske Ombudsmand ber
fremlaegge en begrundelse, der forklarer arsagerne til disse begreensninger.

(18)

Pa grundlag af princippet om ansvarlighed bgr Den Europaeiske Ombudsmand fare et register
over sin anvendelse af begraensninger.

(19)

Nar Den Europeeiske Ombudsmand under udferelsen af sit hverv behandler personoplysninger,
der udveksles med andre organisationer, bgr Den Europaeiske Ombudsmand og disse
organisationer hgre hinanden om de potentielle begrundelser for at indfgre begraensninger og
om ngdvendigheden og forholdsmeessigheden af disse begraensninger, medmindre dette vil
bringe Den Europeeiske Ombudsmands aktiviteter i fare.
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I henhold til artikel 25, stk. 6, i forordningen skal den dataansvarlige underrette de registrerede
om de vigtigste bevaeggrunde, der ligger til grund for anvendelsen af begraensningen, og om
deres ret til at indgive en klage til Den Europzaeiske Tilsynsfgrende for Databeskyttelse (»Den
Europeeiske Tilsynsfgrende«).

(21)

I henhold til artikel 25, stk. 8, i forordningen har Den Europaeiske Ombudsmand ret til at
udseette, udelade eller afvise at underrette den registrerede om arsagerne til anvendelsen af en
begraensning, hvis dette pa nogen made ville ophaeve virkningen af begraensningen. Den
Europeaeiske Ombudsmand ber i hvert enkelt tilfeelde vurdere, om det vil opheeve virkningen af
begreensningen at underrette om den.

(22)

Den Europeeiske Ombudsmand bgr ophaeve begraensningen, sa snart de omsteendigheder, der
ligger til grund for begreensningen, ikke lzengere er til stede, og vurdere disse omstaendigheder
regelmeaessigt.

(23)

For at sikre den stagrst mulige beskyttelse af de registreredes rettigheder og frihedsrettigheder
og i overensstemmelse med artikel 44, stk. 1, i forordningen bgr den databeskyttelsesansvarlige
hgres i god tid om eventuelle begraensninger, der matte blive anvendt, og kontrollere deres
overensstemmelse med denne afgarelse.

(24)
| artikel 16, stk. 5, og artikel 17, stk. 4, i forordningen fastsaettes undtagelser for registreredes
ret til oplysninger og indsigtsret. Hvis disse undtagelser finder anvendelse, behgver Den

Europeeiske Ombudsmand ikke at anvende en begraensning i henhold til denne afgerelse —

VEDTAGET DENNE AFGYRELSE:

Artikel 1- Genstand og anvendelsesomrade

1. Denne afggrelse indeholder bestemmelser om de betingelser, under hvilke Den Europeeiske
Ombudsmand kan begreense anvendelsen af artikel 4, 14-22, 35 og 36 i henhold til artikel 25 i
forordningen.

2. Institutionen Den Europaeiske Ombudsmand er som registeransvarlig repraesenteret ved Den
Europaiske Ombudsmand.
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Artikel 2- Begransninger

1. Den Europziske Ombudsmand kan begraense anvendelsen af artikel 14-22, 35 og 36 samt
artikel 4, for sa vidt dens bestemmelser svarer til de rettigheder og forpligtelser, der er
omhandlet i artikel 14-20:

a)

i henhold til artikel 25, stk. 1, litra b), ¢), f), g) og h), i forordningen i forbindelse med
administrative undersggelser, procedurer forud for disciplinaer forfglgning, disciplinger
forfglgning og suspensionsprocedurer i henhold til artikel 86 og bilag IX til personalevedtaegten
og Den Europeeiske Ombudsmands afggrelse af 4. november 2004 om gennemfgrelse af
administrative undersggelser og disciplineersager samt ved indberetning af sager til OLAF

b)

i henhold til artikel 25, stk. 1, litra h), i forordningen ved sikring af, at Den Europaeiske
Ombudsmands ansatte pa fortrolig vis kan indberette faktiske forhold, nar de mener, at der
foreligger alvorlige uregelmaessigheder, jf. Den Europaeiske Ombudsmands afggrelse af 20.
februar 2015 om interne reger om whistleblowing

c)

i henhold til artikel 25, stk. 1, litra h), i forordningen ved sikring af, at Den Europaeiske
Ombudsmands ansatte kan indberette til medarbejdere med ansvar for etik og/eller
forligsudvalget i forbindelse med en chikanesag, som defineret i Den Europaeiske
Ombudsmands afggrelse om en politik om forebyggelse og beskyttelse mod chikane ved
Ombudsmandsinstitutionen

d)

i henhold til artikel 25, stk. 1, litra c), g) og h), i forordningen ved gennemfarelsen af interne
revisioner i forbindelse med aktiviteter eller tienestegrene ved Den Europaeiske Ombudsmand

e)

i henhold til artikel 25, stk. 1, litra ¢), d), g) og h), i forordningen ved ydelse af bistand til eller
modtagelse af bistand fra andre EU-institutioner, -organer, -kontorer og -agenturer eller ved
samarbejde med dem i forbindelse med aktiviteter i litra a)-d) i dette stykke og i henhold til
relevante serviceleveranceaftaler, aftalememoranda og samarbejdsaftaler

f)

i henhold til artikel 25, stk. 1, litra c), g) og h), i forordningen ved ydelse af bistand til eller
modtagelse af bistand fra tredjelandes nationale myndigheder og internationale organisationer
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eller ved samarbejde med sadanne myndigheder og organisationer, enten efter anmodning eller
pa eget initiativ

¢)]

i henhold til artikel 25, stk. 1, litra c), g) og h), i forordningen ved ydelse af bistand til eller
modtagelse af bistand fra og samarbejde med EU-medlemsstaternes offentlige myndigheder,
enten efter anmodning eller pa eget initiativ

h)

i henhold til artikel 25, stk. 1, litra €), i forordningen ved behandling af personoplysninger i
dokumenter, som er indhentet af parterne eller intervenienterne i forbindelse med sager ved
Den Europaeiske Unions Domstol

i henhold til artikel 25, stk. 1, litra h), i forordningen ved udfgrelse af undersggelser om pastaede
tilfeelde af fejl eller forssmmelser i EU-institutioners, -organers, -kontorers og -agenturers
aktiviteter i overensstemmelse med artikel 228 i traktaten om Den Europaeiske Unions
funktionsmade samt Ombudsmandens vedteegter og gennemfgrelsesbestemmelser.

2. Enhver begraensning respekterer det vaesentligste indhold af de grundlaeggende rettigheder
og frihedsrettigheder og er en ngdvendig og forholdsmeessig foranstaltning i et demokratisk
samfund.

3. | hvert enkelt tilfaelde gennemferes der ngdvendigheds- og proportionalitetstest, inden der
anvendes begraensninger. Begraensningerne anvendes kun, nar det er strengt negdvendigt for at
na deres fastsatte mal.

4. Af ansvarlighedshensyn fgrer Den Europaeiske Ombudsmand en fortegnelse, hvori der
redegeares for arsagerne til de begraensninger, der finder anvendelse, det relevante grundlag i
stk. 1, der finder anvendelse, og resultatet af nedvendigheds- og proportionalitetstesten. Disse
fortegnelser indgar i et register, som efter anmodning stilles til radighed for Den Europaeiske
Tilsynsfgrende. Den Europeeiske Ombudsmand udarbejder regelmaessigt rapporter om
anvendelsen af artikel 25 i forordningen.

5. Nar Den Europaeiske Ombudsmand under udferelsen af sit hverv behandler
personoplysninger, der er modtaget fra andre organisationer, hgrer Den Europeeiske
Ombudsmand disse organisationer om de potentielle begrundelser for at indfare begreensninger
og om ngdvendigheden og forholdsmaessigheden af de pagaeldende begraensninger,
medmindre dette vil bringe Den Europaeiske Ombudsmands aktiviteter i fare.

Artikel 3- Risici i forbindelse med registreredes
7
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rettigheder og friheder

1. Vurderinger af risiciene i forbindelse med de registreredes rettigheder og frihedsrettigheder
ved at indfgre begraensninger og oplysninger om den periode, hvor disse begraensninger finder
anvendelse, registreres i den fortegnelse over behandlingsaktiviteter, der fgres af Den
Europeeiske Ombudsmand i henhold til artikel 31 i forordningen. De registreres ligeledes i
konsekvensanalyser vedrgrende databeskyttelse i forbindelse med disse begraensninger, der
foretages i henhold til artikel 39 i forordningen.

2. Nar Den Europzeiske Ombudsmand vurderer nagdvendigheden og forholdsmaessigheden af

en begraensning, tager det de potentielle risici for den registreredes rettigheder og
frihedsrettigheder i betragtning.

Artikel 4- Garantier og opbevaringsperioder

1. Den Europziske Ombudsmand traeffer sikkerhedsforanstaltninger for at undga misbrug af
eller ulovlig adgang til eller overfarsel af personoplysninger, der kan veere eller kunne blive
omfattet af begraensninger. Sadanne sikkerhedsforanstaltninger omfatter tekniske og
organisatoriske tiltag og preeciseres, nar det er nagdvendigt, i Den Europaeiske Ombudsmands
interne afgerelser, procedurer og gennemfgrelsesbestemmelser. Garantierne omfatter:

a)

en klar definition af roller, ansvarsomrader og proceduremeessige skridt

b)

hvis det er relevant, et sikkert elektronisk miljg, der forhindrer ulovlig og utilsigtet adgang til eller
overfgrsel af elektroniske data til uautoriserede personer

c)

sikker opbevaring og behandling af papirbaserede dokumenter, hvis det er relevant

d)

behgarig overvagning af begraensninger og en periodisk vurdering af deres anvendelse.
De i litra d) omhandlede vurderinger foretages mindst hver sjette maned.

2. Begraensningerne ophaeves, sa snart de omstaendigheder, der begrunder dem, ikke laengere
ger sig geeldende.

3. Personoplysningerne opbevares i overensstemmelse med Den Europaeiske Ombudsmands
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geeldende regler om dataopbevaring, som skal defineres i de databeskyttelsesfortegnelser, der
fores i henhold til artikel 31 i forordningen. Ved udlgbet af opbevaringsperioden slettes,
anonymiseres eller overfgres personoplysningerne til arkiver i overensstemmelse med artikel 13
i forordningen.

Artikel 5- Inddragelse af den
databeskyttelsesansvarlige

1. Den Europaeiske Ombudsmands databeskyttelsesansvarlige underrettes uden ungdig
forsinkelse, safremt den registreredes rettigheder begraenses i overensstemmelse med denne
afggrelse. Vedkommende tilstedes adgang til de tilhgrende fortegnelser og alle dokumenter
vedrgrende den faktuelle eller retlige sammenhaeng.

2. Den Europaeiske Ombudsmands databeskyttelsesansvarlige kan anmode om en vurdering af
anvendelsen af en begreensning. Den Europaeiske Ombudsmand underretter skriftligt sin
databeskyttelsesansvarlige om resultatet af vurderingen.

3. Den Europaeiske Ombudsmand dokumenterer den databeskyttelsesansvarliges deltagelse i
anvendelsen af begraensninger, herunder hvilke oplysninger der er delt med vedkommende.

Artikel 6- Oplysninger til registrerede om
begransninger i deres rettigheder

1. De meddelelser om databeskyttelse, der offentliggeres pa Den Europaeiske Ombudsmands
websted, omfatter et afsnit med generel information til registrerede om muligheden for
begreensning af registrerede rettigheder i henhold til artikel 2, stk. 1. Informationen omfatter,
hvilke rettigheder der kan begraenses, grundlaget for at anvende begraensninger og den mulige
varighed af disse.

2. Den Europeeiske Ombudsmand underretter skriftligt og uden ungdig forsinkelse de
registrerede individuelt om nuvaerende eller fremtidige begraensninger af deres rettigheder. Den
Europaeiske Ombudsmand underretter den registrerede om de vigtigste bevaeggrunde, der
ligger til grund for anvendelsen af begraensningen, om vedkommendes ret til at rette
henvendelse til den databeskyttelsesansvarlige med henblik pa at anfeegte begraensningen og
om vedkommendes ret til at indgive en klage til Den Europeeiske Tilsynsfarende.

3. Den Europaeiske Ombudsmand kan udszette, udelade eller afvise at underrette om arsagerne
til anvendelsen af en begreensning og retten til at indgive en klage til Den Europaeiske
Tilsynsfgrende, sé& laenge det ville ophaeve virkningen af begraensningen. Vurderingen af, om
dette ville veere begrundet, foretages i hvert enkelt tilfeelde. Sa snart det ikke laengere ville
ophaeve virkningen af begraensningen, giver Den Europaeiske Ombudsmand den registrerede
informationen.
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Artikel 7- Underretning om brud pa
persondatasikkerheden til den registrerede

1. Hvis Den Europaeiske Ombudsmand er forpligtet til at underrette om brud pa datasikkerheden
i henhold til artikel 35, stk. 1, i forordningen, kan denne under szerlige omstaendigheder
begreense en sadan underretning helt eller delvis. Den Europzeiske Ombudsmand
dokumenterer i et notat arsagerne til begreensningen, retsgrundlaget herfor i henhold til artikel 2
og en vurdering af ngdvendigheden og proportionaliteten heraf. Notatet meddeles til Den
Europeeiske Tilsynsfgrende pa tidspunktet for anmeldelsen af bruddet pa
persondatasikkerheden.

2. Hvis arsagerne til begraensningen ikke leengere er til stede, underretter Den Europaeiske
Ombudsmand den pagaeldende registrerede om bruddet pa persondatasikkerheden og om de
vigtigste arsager til begreensningen samt om vedkommendes ret til at indgive en klage til Den
Europeeiske Tilsynsfgrende.

Artikel 8- Fortrolighed i forbindelse med elektronisk
kommunikation

1. Under seerlige omstaendigheder kan Den Europaeiske Ombudsmand begraense retten til
fortrolighed i forbindelse med elektronisk kommunikation i henhold til artikel 36 i forordningen.
Sadanne begraensninger er i overensstemmelse med Europa-Parlamentets og Radets direktiv
2002/58/EF ( [Link]3') [Link].

2. Hvis Den Europaeiske Ombudsmand begraenser retten til fortrolighed i forbindelse med
elektronisk kommunikation, underretter denne i sit svar pa en eventuel anmodning fra den
registrerede den pagaeldende registrerede om de vigtigste bevaeggrunde, der ligger til grund for
anvendelsen af begraensningen, og om vedkommendes ret til at indgive en klage til Den
Europeeiske Tilsynsfarende.

3. Den Europaeiske Ombudsmand kan udszette, udelade eller afvise at underrette om arsagerne
til anvendelsen af en begreensning og retten til at indgive en klage til Den Europaeiske
Tilsynsfgrende, sé& laenge det ville ophaeve virkningen af begraensningen. Vurderingen af, om
dette ville veere begrundet, foretages i hvert enkelt tilfeelde. Sa snart det ikke laengere ville
ophaeve virkningen af begraensningen, giver Den Europaeiske Ombudsmand den registrerede
informationen.

Artikel 9- lkrafttraedelse

Denne afggrelse traeder i kraft pa tyvendedagen efter offentliggerelsen i Den Europaeiske
Unions Tidende.
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Udfeerdiget i Strasbourg, den 9. november 2020.
For Den Europaeiske Ombudsmand
Emily O'REILLY

([Link]1 ) [LinK]EUT L 295 af 21.11.2018, s. 39 [LinkK].

([Link]2) [Link] Radets forordning (EQF, Euratom, EKSF) nr. 259/68 af 29. februar 1968 om
vedtaegten for tienestemaend i De europeeiske Feaellesskaber og om ansaettelsesvilkarene for de
gvrige ansatte i disse Faellesskaber samt om saerlige midlertidige foranstaltninger for
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